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1 Inledning

1.1 Om TermiNET

TermiNET ar en personlig brandvagg som ar utformad att skydda datorn fran attacker utifran medan
du ar ansluten till Internet, surfar pa natet eller ar uppkopplad till andra Internet-tjanster. TermiNET kan
installeras i nagot av foljande startlagen:

1. “Stangt lage” blockerar som standard all trafik till och fran den lokala datorn. Administratéren kan
sedan vdlja vad som ska vara atkomligt, t ex endast en ftp-plats eller bade ftp, Telnet och
webbplatser. Webbéatkomst kan dven begransas till enbart vissa webbsidor. . Du kan ange vilka
sidor som ska tillatas direkt som specifika regler eller hamta dem fran en ‘“vit lista" med
webbadresser

2. | “Oppet lage” ar inget skydd aktiverat. Administratéren kan sedan valja att blockera atkomst efter
tilampning, port eller protokoll, t ex blockera all Telnet- och ftp-trafik, blockera all inkommande
kommunikation till port 25 eller blockera atkomst till en viss uppsattning med webbsidor. Detta kan
gbras genom att ange specifika regler eller hamta dem fran en "svart lista" med webbsidor.

3. | "smyglage” tillats all utgaende trafik medan alla inkommande anslutningar blockeras, savida de
inte upprattas lokalt. | det har laget kan datorn anvandas som vanligt for att surfa pa natet, anvanda
ftp, etc, medan den ar skyddad fran attacker utifran.

TermiNET &r en idealisk sakerhetslosning for sma och medelstora foretag eller enskilda anvandare
som vill ha en saker anslutning till Internet men som inte har de resurser som kravs for att hantera en stor
sakerhetsinfrastruktur.

1.2 Huvudfunktioner

TermiNET har foéljande huvudfunktioner:
e Standardregler och avancerade regler: Enkla kryssrutor for att aktivera/inaktivera funktioner.

« Svart lista/vit lista som medfor att du kan blockera atkomst till angivha webbplatser, eller
tilldta atkomst endast till kanda, palitliga platser.

« Flexibel atkomstkontroll gor att du kan ange regler efter IP-adress, webbadress (URL), port
och/eller protokoll

» Tidsbaserade regler som kan konfigureras sa att de ar aktiva enbart pa vissa dagar.

¢ Anvéandarvanligt granssnitt som liknar “Windows Utforskaren” gor att det ar enkelt att
konfigurera TermiNET aven for anvandare som inte ar sa tekniskt bevandrade.

2 Kommaigang

2.1 Installera TermiNET

Stoppa in cd-skivan med TermiNET i cd-romenheten pa datorn. Installationsprogrammet kors
normalt automatiskt, annars klickar du pa “Start” -> “Kor" och skriver “D:\setup” (dar D: ar
enhetsbeteckningen fér cd-romenheten). Fo6lj anvisningarna pa skarmen for att installera programmet.
Under installationen kan du ange var programmet ska installeras och vélja nagot av de tre startlagena
Oppet, Stangt eller Smyg, som beskrivs ovan.

Nar installationen &r klar maste du starta om datorn for att slutfora installationen.

2.2 Loggain pa TermiNET

2.2.1 Windows 95/98

Nar systemet startas, 6ppnas TermiNET med vissa standardregler som angetts av administratéren.
Om flera TermiNET-anvandarprofiler har skapats finns det tva satt att logga in som definierad anvandare,
antingen genom att dubbelklicka p& ikonen TermiNET i systemfaltet eller genom att hogerklicka pa ikonen

3



TermiNET och vélja “Logga in”. | bada fallen visas ett inloggningsfonster for anvandaren som fragar efter
ett anvandar-ID och ett I6senord. Né&r anvandar-ID och I6senordet har skrivits in, aktiveras
sakerhetsprofilen for angiven anvandare.

2.2.2 Windows NT/2000

Anvandarna loggas in automatiskt p&4 TermiNET baserat pa deras NT-inloggningsprofil.

2.3 Administrationslage

I administrationslage kan administratéren ange standardsakerhetsprofiler fér anvandare, skapa nya
anvandarprofiler och stélla in avancerade regler for sarskilda anvandare. Du aktiverar administrationslaget
genom att hogerklicka pa ikonen TermiNET i systemfaltet och vélja “Administrationslage”. Du maste ange
ett administrationslosenord. Nar du har angett I6senordet visas konfigurationsfonstret fér TermiNET, som
innehaller olika administrationsfunktioner.

Nar du vill avsluta administrationslaget stanger du konfigurationsfénstret genom att vélja “Arkiv -
>Avsluta administration”.

2.4 TermiNET-granssnittet

TermiNET-granssnittet (Figur 1) ar endast atkomligt med ett administrationslésenord. Det ar ett
anvandarvanligt, grafiskt verktyg for att definiera skerhetsprofiler fér en dator.
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Figur 1

Granssnittet ar uppdelat i tre omrédden. P& den véanstra sidan visas en tradvy av aktuellt
sakerhetssystem. Langst ner till hdger i fonstret visas standardregler, som &ar férdefinierade av systemet.
Hogst upp till hdger visas avancerade regler om nagra saddana har skapats. Om du markerar en anvandare
i den vanstra fonsterrutan visas de standardregler och avancerade regler som géller fér den anvandaren i
den hogra fonsterrutan.



P& menyraden finns menyerna Arkiv, Redigera och Visa som du kan anvanda for att anpassa
programmet (om du har administrationsbehdrighet). Om du valjer “Verktyg” -> “Alternativ’ kan du stélla in
olika systemegenskaper.
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Figur 2
Fliken Kontroll (Figur 2) innehaller foljande alternativ.
Visa blockeringar: Nar det har alternativet ar markerat visas bade

blockerad och tillaten trafik i trafikloggen. Om det ar
avmarkerat registreras endast tillaten trafik.

Skapa loggdfil for systemfel: Nar det har alternativet ar markerat skrivs systemfel till
filen \Program\Infotecs\Terminet\Data\errorlog.txt.

Visa Infotecs-startskarm vid start: Avmarkera det har alternativet om du inte vill att
Infotecs-startskarmen ska visas varje gdng TermiNET
startas.

Andra lésenord GOr att du kan &ndra administrationslosenordet.

Antal loggfiler Anger antalet trafikloggfiler som anvands. Nar angivet

antal loggfiler nas och den sista filen har hogsta tillatna
storlek, skrivs den forsta filen 6ver

Storlek (i kilobyte): Anger hur stor en trafikloggfil far bli i kilobyte. N&r
storleken nas, sparas filen och en annan fil registreras.



Pa fliken Tillampning (Figur 3) kan du skapa nya standardtillampningar.
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Figur 3

Nar du klickar pa knappen Lagg till tillampning & Oppnas en dialogruta dar du kan anpassa en tillampning

(Figur 4).
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Det hér fonstret innehaller foljande alternativ:

» Namn: Ange namnet pa den anpassade

tillampningen.

* Protokoll:
tillampningen i listrutan.

« Underrattelse: Valj Varning eller Ingen i

Vélj ett protokoll

listrutan. Om du véljer Varning visas en
underréattelse nar trafik av denna typ
blockeras.

e Riktning: Valj Server (inkommande),
Klient (utgdende) eller Alla portar i listrutan.

* Fjarrport: Ange vilken portinstéllining
som ska galla for fjarrdatorn fér denna
tillampning.

» Lokal port: Ange vilken portinstéllning
som ska galla for den lokala datorn for
denna tillampning.

3 Anvandare och grupper. Hantera anvandare och grupper

3.1 Lé&ggatill anvandare

Nar du vill 1agga till en anvandarprofil hogerklickar du pa den hogsta nivan i TermiNET-tradvyn och
valjer “Lagg till anvandare” pa snabbmenyn, eller klickar pa knappen Anvandare i verktygsfaltet. Da visas
dialogrutan Egenskaper for TermiNET-anvandare (Figur 5)



Egenskaper for TermiNE T-anvandar x| Foljande falt finns i dialogrutan.

_ * Anvandarnamn: Ange  ett
£ty andarriamr |Erika anvandarnamn for anvandaren.
Lozenord: IW « Lésenord: Ange ett I6senord for

anvandaren.
Bekrafta lozenaord: I""’“‘"x
» Bekréfta l6senord: Ange
etk | =myglage _| losenordet igen for att bekrafta det.
Webblistor: « Skyddslage: Ange
Ingen j & [akallista standardsakerhetslage for
o) s et anvandaren.
) Bada * Webblistor: Anger om
anvandaren anvander en svart eller
oK I Avbrypt vit lista med webbadresser, ocho om
global eller lokal lista (eller bada)
kommer att anvandas.
Figur 5

3.2 Skapa grupper

Du kan anvanda grupper for att organisera listor med anvandare i TermiNET-tradvyn. Du skapar en
ny grupp genom att hogerklicka pa den hdgsta nivan i tradet och valja “Lagg till grupp” pa snabbmenyn och
sedan skriva namnet p& gruppen. Sedan kan du placera anvandarna i grupper genom att klicka pa
anvandarnamnen och dra dem till grupperna. Du kan skapa en anvandare i en befintlig grupp genom att
hogerklicka p& gruppen i tradvyn och vélja “Lagg till anvandare” pa snabbmenyn.

4 Trafikregler

Du kan definiera tva olika typer av trafikregler i TermiNET.

4.1 Standardregler:

Galler for alla IP-adresser och kan anvandas for att globalt tillata atkomst till vissa tjanster. Det finns
fyra standardregler, Webbatkomst, E-post, FTP och Telnet. Du kan lagga till fler regler genom att markera
en anvandare i tradvyn, hogerklicka i fonsterrutan Standardregler och valja “Lagg till regel” pa
snabbmenyn. D& 6ppnas dialogrutan Lagg till regel (Figur 6).

4.2 Avancerade regler:

Galler for en specifik IP- eller webbadress (URL) och anvands for att tilldta eller neka atkomst till
vissa webbplatser och -tjanster. Du kan lagga till regler genom att markera anvéandaren som regeln ska
tilampas for, hogerklicka i fonstret Avancerade regler och vélja “Lagg till regler” pa snabbmenyn. D&
Oppnas dialogrutan Lagg till regel.

Om TermiNET ar installerat i smyglage kan endast avancerade regler konfigureras.



4.3 Skaparegler:
Dialogrutan Lagg till regler (Figur 6) anvands for att skapa och definiera nya regler.
Ange ny regel ﬂ

Besknvning: || K.

[0
Axbyt |

Atgard: | Tillat |
Tilampning: — ['w/ebbatkomst |
Lage: | Klient |
Protokoll: | TcPsUDP |

f-‘udrESS|Pnrta | Tid |

—Lokal adiess———— [~ Fjamadiess
' ardadress % 'Webbadress

i~ |P-adress
= Alla adresser

Wiehadress:

Figur 6
Foljande falt finns i dialogrutan.
e Beskrivning: Skriv en beskrivning fér regeln du skapar.

« Atgéard: Ange om regeln ska tillata eller blockera definierad trafik.

e Tillampning: Valj i listan med fordefinierade tillampningar eller ange ett nytt namn for
tilampningen som regeln ska tillampas pa.

« Lage: Ange om den lokala datorn ska vara klient eller server for regeln. Om du anger den
som klient tillampas regeln pa utgaende trafik, om du anger den som server tillampas regeln pa
inkommande trafik.

Flikarna Adress (Figur 7), Port (Figur 8) och Tidsintervall (Figur 9) anvands for att ange avancerade
funktioner for regeln.
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For standardregler ar “Alla adresser” det
enda tillgangliga alternativet.

For avancerade regler kan du ange en
plats som regeln ska tillampas p&, antingen
efter en webbadress (URL) eller en IP-adress.

Om du véljer alternativknappen URL-
adress kan du skriva in en webbadress i
adressfaltet.

Om du valjer alternativknappen IP-
adress andras adressfaltet sa att du kan ange
en |IP-adress.

Fliken Port (Figur 8) anvander du néar du
vill ange en port eller ett intervall med portar
som regeln ska galla for. Portinstallningarna
maste konfigureras for bade lokala datorer och
fijarrdatorer.  Foljande alternativ  finns i
dialogrutan.

» En port: Gor att du kan ange ett
enstaka portnummer for regeln.

» Intervall med portar: Gor att du
kan ange ett intervall med portar for
regeln.

e Lista med portar: Gor att du kan
ange en lista med portar for regeln.

» Alla portar: Gor att regeln galler
for alla portar.



Tidsintervall:
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Figur 9
5 Webblistor

Webblistor anvander du for att tillata eller blockera atkomst till vissa webbplatser. Webblistor kan
vara antingen svarta listor eller vita listor. Svarta och vita listor &r exklusiva, dvs en anvandare som ar
konfigurerad att anvanda en svart lista kan inte samtidigt vara konfigurerad att anvénda en vit lista, och
tvartom.

5.1 Svartalistor

Svarta listor anvands for att blockera atkomst till webbplatser som kanske ar tillatna av en regel. En
standardregel kan exempelvis vara konfigurerad att tillata all webbatkomst medan en specifik plats, t ex
www.risk.com, &r listad i den svarta listan. | det héar fallet kan anvandaren visa alla webbplatser utom
www.risk.com.

5.2 Vitalistor

Vita listor anvands for att tillata atkomst till webbplatser som kanske &r blockerade av en regel. En
standardregel kan exempelvis blockerar all webbatkomst medan en specifik plats, t ex www.disney.com, ar
listad i den vita listan. | detta fall kan inte anvandaren visa nagra webbplatser forutom www.disney.com.

5.3 Globala och lokalalistor

Det finns tva typer av svarta och vita listor: lokala och globala listor. En global lista skapas av
administratéren och kan galla for alla anvandare. Poster i den globala listan tillampas pa alla anvandare for
vilka administratdren har angett att en global lista med webbadresser ska anvandas. En lokal lista skapas
for en enstaka anvandare och poster i den har listan tillampas enbart pa anvandaren for vilken listan
skapades.
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6 Problem med NetBIOS

Under vissa omstandigheter kan du fa problem med att fa atkomst till vardar som anvander NetBIOS
Over TCP/IP i smyglage. Problemet intraffar nar datorn anvander broadcast-meddelanden for att ta reda pa
IP-adressen pd en varddator i natverket. | smyglage blockerar TermiNET meddelanden som skickas
tillbaka fran varddatorerna, vilket gor att kommunikationen inte fungerar.

| dessa fall maste du skapa en post i filen "HOSTS" som kopplar IP-adresserna for vardarna till
deras NetBIOS-namn. "HOSTS" ar en textfil som vanligtvis finns i katalogen C:\Windows pa Win'98 eller C:
\system32\drivers\etc p4 Win NT och du kan redigera den med en vanlig textredigerare. Exempelfilen
hosts.sam i katalogen innehaller mer information om filstrukturen.

En typisk vardfil ser ut ungefar sa har:

192.168.25.2 minserver.minfirma.com
192.168.56.10 nt_server_1

Om du vill lagga till en vard med namnet nt_server_2 med IP-adressen 192.168.35.23, redigerar du
filen sa har:

192.168.25.2 minserver.minfirma.com
192.168.55.10 nt_server_1
192.168.35.23 nt_server_2

Detta problem uppstar inte om en WINS-server ar konfigurerad pa natverket.
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