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1 Introduccién

1.1 Acercade TermiNET

TermiNET es un cortafuegos personal disefiado para proteger los PC de ataques externos mientras
estan conectados a Internet, explorando el Web o accediendo a otros servicios de Internet. TermiNET se
puede instalar inicialmente en cualquiera de los siguientes modos:

1. El"Modo cerrado" bloquea de forma predeterminada todo el trafico hacia y desde el equipo local. El
administrador puede, de forma selectiva, abrir el acceso; por ejemplo, puede permitir sélo FTP o FTP,
Telnet y acceso al Web. Para el control de los padres, el acceso se puede limitar a un conjunto de
paginas especificado. Se pueden introducir estas paginas directamente como reglas especificas o
leerlas de una “Lista blanca”.

2. El"Modo abierto" no impone condiciones de bloqueo iniciales. El administrador puede cerrar de forma
selectiva el acceso especifico por aplicacién, puerto y protocolo, por ejemplo: bloquear todo el Telnet y
FTP, bloquear toda la comunicacion entrante en el puerto 25, bloquear el acceso a un conjunto
especifico de paginas Web. De nuevo, éstas se pueden introducir como reglas especificas o leerse de
una “Lista negra” o sitios aceptables.

3. El"Modo invisible" permite todo el trafico saliente, pero bloguea todas las conexiones entrantes salvo
las iniciadas localmente. En este modo se puede utilizar el equipo para explorar el Web, FTP, etc., de
la forma habitual, pero esta protegido de ataques mientras estd conectado a Internet.

TermiNET es la solucién de seguridad ideal para usuarios de PYMES y de equipos domésticos que
desean conectarse a Internet de forma segura pero que no poseen recursos para soportar una gran
infraestructura de seguridad.

1.2 Caracteristicas mas importantes

Las caracteristicas mas importantes de TermiNET son:
* Reglas estandar y avanzadas: Funcion sencilla de casilla de activacién para activar o
desactivar.

e La funcién Lista negra/Lista blanca proporciona la posibilidad de no permitir el acceso a
determinados sitios no deseados o de permitir el acceso solamente a sitios aceptables.

e El control de acceso flexible permite que se especifiquen reglas por Direccion IP, URL,
Puerto o Protocolo.

* Se pueden configurar reglas basadas en tiempos para que estén activas solamente en dias
especificados.

« Una interfaz facil de usar y de estilo semejante al "Explorador de Windows" hace que la
configuracion de TermiNET sea sencilla e intuitiva, incluso para usuarios no técnicos.



2 Primeros pasos

2.1 Instalacién de TermiNet

Introduzca el CD de TermiNET en la unidad de CD del PC. La instalacion se debe ejecutar
automaticamente. Si se ha desactivado la funcion de ejecucién automatica, haga clic en “Inicio”

“Ejecutar” y escriba “D:\setup” siendo D: la letra de la unidad de CD. Siga las instrucciones que
aparecen en pantalla para instalar el producto.

Una vez finalizada la rutina de la instalacion, el PC se debe reiniciar para finalizar la instalacion.

2.2 Inicio de sesi6n en TermiNet

2.2.1 Windows 95/98

Al arrancar el sistema TermiNET se inicia con un conjunto de reglas predeterminadas, segun las
defina el Administrador. Si se han creado varios perfiles de usuario de TermiNET, hay dos formas de
iniciar la sesion como uno de los usuarios definidos: hacer doble clic en el icono de TermiNET en la
bandeja del sistema o bien hacer clic derecho en el icono de TermiNET y seleccionar "Inicio de sesion". En
cualquier caso, el usuario vera una pantalla de inicio de sesién solicitandole un Id de usuario y una
contrasefia. La introduccién del Id de usuario y de la contrasefia activara el perfil de seguridad para el
usuario especificado.

2.2.2 Windows NT/2000

Los usuarios inician automaticamente la sesion de TermiNET basandose en el perfil de inicio de
sesion de NT.

2.3 Modo Administrador

El modo Administrador permite la especificacion del perfil de seguridad predeterminado del usuario,
la creacion de nuevos perfiles de usuario y la configuracion de reglas avanzadas para usuarios
especificos. Se accede al modo Administrador haciendo clic derecho en el icono de bandeja del sistema
TermiNET y seleccionando "Modo Administrador”. Se le pedira la contrasefia de Administrador. Después
de introducir la contrasefia, aparecera la pantalla de configuracion de TermiNET, que permite realizar
funciones administrativas.

Para salir del modo Administrador, cierre la pantalla de configuracién utilizando la opcion de menu
"Archivo -> Salir de Administrador".

2.4 Lainterfaz de TermiNET

La interfaz de TermiNET (Figure 1) solamente se encuentra accesible utilizando la contrasefia del
Administrador. Es una herramienta grafica sencilla de utilizar para definir los perfiles de seguridad para
una maquina.
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La interfaz esta dividida en tres secciones. La de la izquierda muestra una vista en arbol del sistema
de seguridad definido. La seccién de la parte inferior derecha muestra las "Reglas estandar" que estan
predefinidas por el sistema. Las secciones de la parte superior derecha muestran las reglas avanzadas

que se hayan creado. La seleccién de un usuario en la ventana de la izquierda hace que las de la derecha
muestren el estado de las reglas avanzadas y estandar del usuario.



Los menus Archivo, Edicién y Ver permiten personalizar la interfaz de acuerdo con las preferencias
de los administradores. El mend “Herramientas” -> “Opciones” permite establecer propiedades para todo el
sistema.

Opciones de hermramientas x|

Controlar | Aplicacion

— Blogquear notificacion —Acceso de adminiztracion
v Mostrar notificacion de bloqueo Cambiar contrazena |
— Sigtema —archivoz de registio
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siztema Mumero de archivos de registro: I'I 4

v toztrar Pantalla de prezentacion de
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¥ |rvisible avanzadas

Cancelar |

Figure 2

La ficha de control (Figure 2) proporciona acceso a las siguientes opciones:

Mostrar notificacion de bloqueo Cuando estad activado, el Registro de trafico mostrara el
trafico bloqueado y el permitido. Cuando esta desactivado,
solamente se registrara el trafico permitido.

Crear archivo de registro de error Cuando estd activado, los errores del sistema se escribiran
del sistema en el archivo \Archivos de
programa\lnfotecs\Terminet\Data\errorlog.txt

Mostrar Pantalla de presentacion de Desactivelo para evitar que la Pantalla de presentacion de

INFOTECS al inicio INFOTECS aparezca al iniciar TermiNET.
Cambiar contrasefa Permite que se cambie la contrasefia de administracion.
NUumero de archivos de registro Establece el nimero de archivos del registro de trafico que

se registran. Una vez que se alcanza el nimero
especificado de archivos de registro y que el ultimo archivo
llega a su tamafio maximo, se sobrescribe el primer
archivo.

Tamafo (en kilobytes) Establece el tamafio en kilobytes hasta el que llegara un
archivo del registro de trafico. Una vez alcanzado este
tamafio, el archivo se guarda y se registra otro archivo.



La ficha Aplicacién (Figure 3) permite que se creen nuevas aplicaciones estandar.
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Haga clic en el botén Agregar aplicaciéon L=

aplicacion (Figure 4).

Mersonalize splicacin

=1

e

x|

|_Aoepiar_|

Caret

Hoamisee |

M gt |-"-|-rl'-:-
piocn [ Chante
[ [TCPsUDP
Puziio ksl

I Pusiio ue

™ Aangedal pusiio

™ Liska de pusiics

[% Tiodos bos pusitos

=
=
=

Pussiia emcin

T Pusio unco

™ Aangedal pusrio
™ Lida b pusiion:
= Toados ok pusiio:

Wi

opciones:

Figure 4

para mostrar el cuadro de didlogo Personalizar

Esta ventana permite establecer las siguientes

« Nombre: Especifiqgue el Nombre de la
aplicacién personalizada.

» Protocolo: Seleccione en la lista
desplegable el protocolo que desee para la
aplicacion.

» Notificar: Seleccione Alerta o Ignorar en
la lista desplegable. Si se selecciona
Alerta, aparecera una notificacion cuando
se bloquee el trafico de este tipo.

» Direccion: Seleccione Entrante o
Saliente en la lista desplegable.
» Puerto remoto:Especifique la

configuracién del puerto aplicable a la
maquina remota para esta aplicacion.

» Puerto local: Especifique la
configuracién del puerto aplicable a la
maquina local para esta aplicacion.



3 Usuarios y grupos
3.1 Administracion de usuarios y grupos

3.1.1 Adicién de usuarios

Para agregar un perfil de usuario, haga clic derecho en el maximo nivel de la vista en arbol de
TermiNET y seleccione "Agregar usuario”" en el menua contextual o bien haga clic en el botdén Usuario de la
barra de herramientas. Aparecera el cuadro Propiedades del usuario (Figure 5).

Propiedades del usuario de TermiME | Estan  disponibles  los  siguientes
. campos:
M amitre de uswario; I-‘-"-dfﬂﬂﬂ « Nombre de usuario: Se
utiliza para introducir el Nombre
Contrazena: IN deseado para el usuario.
Confirmar contrazena: I“““’“‘“ e Contrasea: Introduzca la
contrasefia precisa para el usuario.
Modo de proteccion: | b oda [Fvizible | . ~
e Confirmar contrasefia:
Listas wek: ntroduzca la contrasefla por
. segunda vez para su confirmacion.
Ninguna B %! [ista lozal 9 P
™ Lista glohal * Modo de proteccion:
B Seleccione el Modo de
£ frbias seguridad predeterminado  para
este usuario.
Gizzelal I Eaiccl « Listas URL: Determina  si
este usuario utlizard las Listas

blancas o negras de URL y si se
utilizard la lista global, la local o
ambas.

Figure 5

3.1.2 Creacién de grupos

Se pueden utilizar grupos para organizar listas de usuarios dentro de la vista en arbol de TermiNET.
Cree un nuevo grupo haciendo clic derecho en el nivel mas alto del arbol y seleccionando "Agregar grupo"
en el menu contextual y escribiendo el nombre que desea para el Grupo. Los usuarios se pueden agrupar
en grupos haciendo clic en sus nombres de usuario y arrastrandolos al grupo deseado. Se puede crear un
usuario en un grupo existente haciendo clic derecho en el grupo en la vista en arbol y seleccionando
"Agregar usuario" en el menu contextual.

4 Reglas de trafico

Hay dos tipos de reglas de trafico que se pueden definir en TermiNet.

4.1 Reglas estandar

Se aplican a todas las direcciones IP y se pueden utilizar para permitir o no el acceso a servicios
specificos de forma global. El sistema tiene predefinidas cuatro reglas estandar, Acceso a Web, Correo,
FTP y Telnet. Se pueden crear mas reglas seleccionando un usuario en la vista en arbol, haciendo clic
derecho en el panel Reglas estandar y seleccionando "Agregar regla" en el menu contextual para abrir el
cuadro de didlogo Agregar regla (Figure 6).



4.2 Reglas avanzadas

Se aplican a direcciones IP 0o URL especificos y se utilizan para permitir o no el acceso a sitios y
servicios de forma selectiva. Las reglas se agregan seleccionando el usuario al que se aplicara la regla,
haciendo clic derecho en la ventana Reglas avanzadas y seleccionando "Agregar regla" en el menu
contextual para abrir el cuadro de dialogo Agregar regla (Figure 6).

Si TermiNET estd instalado en modo Invisible, solamente se pueden configurar las reglas
avanzadas.

4.3 Creacion dereglas

El cuadro de diadlogo Agregar regla (Figure 6) se utiliza para crear y definir nuevas reglas.

Introducir nueva regla

Pl
Descripoion : || | Aceptar I

Agrion | Pemitir =l Cancelar
Aplicacion: | Acceso al Web =l
Modo: | Cliente |
Protocolo: | TCP+UDP =

Diireccion | P'uertu:ul Hara I

— Direccion local———— [~ Direccion remota
* Direccion del host % Direccion 'Web
™ Direccion IP

= Todaz s diecciones

Direccion 'Web
Figure 6
Estan disponibles los siguientes campos:

Descripcién Escriba una descripcién para la regla que se esta creando.

Accion Decida si la regla va a Permitir o a Bloquear el trafico definido.

Aplicacion Seleccione una aplicacion de la lista predefinida o escriba un nombre

nuevo para la aplicacién a la que se aplica esta regla.
Modo Especifique si la maquina local sera un cliente o un servidor para esta

regla. La especificacion de cliente significa que la regla se aplicara al trafico
saliente; la de servidor, que se aplicara al entrante.

Las fichas Direccién (Figure 7), Puerto (Figure 8) y Hora (Figure 9) se utilizan para especificar las
funciones avanzadas de la regla.
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Figure 8

Para las reglas estandar, la Unica
opcion disponible en esta ficha es "Todas
las direcciones"

Para las reglas avanzadas se puede
especificar el sitio al que se aplica la regla,
por direccion URL o IP.

La seleccion del botén de opcion
URL permite la entrada de un URL en el
campo Direccién.

La seleccién del botén Direccion IP
cambia el campo Direccién a un campo de
entrada de direccion IP.

La ficha Puerto se utliza para
especificar el puerto o el rango de puertos
al que se aplica la regla. Los puertos se
deben configurar para las méaquinas local y
remota. Estan disponibles las siguientes
opciones:

e Puerto Unico: Permite
que se especifique un numero
de puerto Unico para la regla.

« Rango del puerto:

Permite que se especifique
un rango de puertos para la
regla.

e Lista de puertos:

Permite que se especifique
una lista de puertos para la
regla.

e Todos los puertos:
Hace que la regla se
aplique a todos los puertos.
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Hora:
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Figure 9
5 Listas Web

Se pueden usar listas Web para permitir o bloquear el acceso a sitios especificos. Las listas de URL
pueden ser Listas negras o Listas blancas. Las listas Negras y Blancas son mutuamente exclusivas, es
decir, los usuarios configurados para utilizar una lista negra no se pueden configurar para utilizar una
blanca y viceversa.

5.1 Listas negras

Las listas negras se utilizan para bloguear el acceso a sitios que puede permitir una regla. Por
ejemplo, una regla estandar puede estar configurada para permitir el acceso a todo el Web, pero un sitio
determinado, como www.notallowed.com, aparece en la lista negra. En estas circunstancias, el usuario
podréa explorar todos los sitios Web salvo www.notallowed.com.

5.2 Listas blancas

Las listas blancas se utilizan para permitir el acceso a sitios que puede bloquear una regla
configurada. Por ejemplo, una regla estandar puede bloquear el acceso a todo el Web, pero un sitio
determinado, como www.disney.com, aparece en la lista blanca, de forma que el usuario no podra explorar
ningun sitio Web salvo www.disney.com.

5.3 Listas globales y locales

Hay dos tipos de listas blancas y negras: locales y globales. Las listas globales las crea el
Administrador y se pueden aplicar a todos los usuarios; las entradas de la lista global se aplicaran a todos
los usuarios para los que el Administrador ha especificado el uso de una lista de URL global. Las listas
locales se crean solamente para un usuario especifico; las entradas de esta lista solamente se aplican al
usuario para el que se ha creado la lista.
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6 Problemas con NetBIOS

En determinadas condiciones puede tener problemas al acceder a hosts usando NetBIOS sobre
TCP/IP en modo Invisible. El problema se produce si la maquina utiliza transmisiones para determinar la
direccion IP de un host en la red. En modo Invisible, TermiNet bloqueara los mensajes devueltos de los
hosts, evitando el establecimiento de comunicaciones.

En estas circunstancias, es necesario escribir en el archivo "HOSTS" relacionando las direcciones
IP de los hosts requeridos con sus nombres NetBIOS. "HOSTS" es un archivo de texto sin formato que se
encuentra normalmente en el directorio C:\windows de Windows 98 o en el directorio c:
\system32\drivers\etc de Windows NT y se puede modificar con cualquier editor de texto. Un archivo de
ejemplo llamado hosts.sam situado en el directorio proporciona informacién de la estructura de archivos.
Un archivo host normal tendria un aspecto como éste:

192.168.25.2 myserver.myorg.com
192.168.56.10 nt_server_1

Si desea agregar un host con el nombre nt_server_2 con la direccion IP 192.168.35.23, modifique el
archivo de esta forma:

192.168.25.2 myserver.myorg.com
192.168.55.10 nt_server_1
192.168.35.23 nt_server_2

El problema no se planteara si la red tiene configurado un servidor WINS.
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