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1 Introducéao

1.1 Acercado TermiNET

TermiNET é um Firewall Pessoal concebido para proteger o PC de ataques vindos do exterior
quando o computador esta ligado a Internet, navegando pela web ou acedendo a outros servicos da
Internet. A instalacdo inicial do TermiNET pode ser efectuada de uma das seguintes maneiras:

1. “Modo Fechado”, por predefinicdo bloqueia todo o trafego para e da maquina local. O
administrador pode entdo abrir selectivamente o acesso - por exemplo, permitir apenas o acesso
de FTP ou permitir o acesso de FTP, Telnet e Web. Para efeitos de controlo paternal o acesso
pode ser limitado a um conjunto especifico de paginas. . As paginas podem ser introduzidas
directamente como regras especificas ou lidas a partir de uma “Lista Branca” de URLSs.

2. “Modo Aberto”, ndo imp8e nenhuma condicdo inicial de bloqueio. O administrador pode ent&o
fechar selectivamente o acesso especifico por aplicacdo, porta e protocolo-por exemplo: bloquear
Telnet e FTP, bloquear todas as comunica¢fes que chegam na porta 25, bloquear 0 acesso a um
conjunto especifico de paginas da web. Também estas limitagdes podem ser introduzidas como
regras especificas ou lidas de um URL “Lista Negra” ou sites aceitaveis

3. “Modo Secreto”, permite todo o trafego de saida mas bloqueia todas as comunicagfes a entrar a
menos que tenham sido iniciadas localmente. Neste modo a maquina pode ser utilizada para
navegar pela Web, FTP etc. como normalmente, mas esta protegida de ataques enquanto esta
ligada a Internet.

TermiNET é uma solucdo de seguranca ideal para os utilizadores caseiros e depequenas e médias
empresas que desejam ligar-se com seguranca a Internet mas ndo dispdem dos recursos para suportar
uma grande infra-estrutura de seguranca

1.2 Funcdes Chave

As funcdes chave do TermiNET incluem

» Regras Standard e Avancadas: Funcionalidade simples de caixas de verificagdo para activar
ou desactivar.

» Funcionalidade Lista Negra/Lista Branca que fornece a capacidade de proibir 0 acesso a sites
indesejados especificos ou para permitir o acesso apenas a sites conhecidos e aprovados.

» Controlo de acesso flexivel permite que as regras sejam especificadas por Endereco IP, URL,
Porta e / ou Protocolo

» As regras que se baseiam no tempo, podem ser configuradas para estar activas apenas em
dias especificados.

* Uma interface do estilo “Windows Explorer”, facil de utilizar, torna a configuracdo do TermiNET
simples e intuitiva, mesmo para os utilizadores com limitados conhecimentos técnicos.

2 Como Comecar

2.1 Instalar o TermiNET

Insira 0 CD do TermiNET na unidade de CDs do PC. O Programa de Instalacdo devera ser
executado automaticamente, mas se Autorun (Execucdo Automatica) tiver sido desactivado faca clique em
“Iniciar” -> “Executar” e digite “D:\setup” onde D: é a letra da unidade de CDs. Siga as instru¢des no ecra
para instalar o produto. Durante a instalacdo é possivel especificar a localizacdo da instalacédo e escolher
um dos trés modos de seguranca predefinidos, Aberto, Fechado ou Secreto descritos acima

Quando a rotina de instalacéo estiver concluida, o PC tem de ser reiniciado para a instalagéo ficar
completa.



2.2 Iniciar a Sessao no TermiNET

2.2.1 Windows 95/98

Aquando do inicio do sistema, o TermiNET inicia-se com um conjunto de regras predefinido,
determinado pelo Administrador. Se tiverem sido criados mdltiplos perfis de utilizador TermiNET, existem
duas maneiras de iniciar a sessdo como um dos utilizadores definidos, fazendo duplo clique no icone
TermiNET no grupo do sistema ou, em alternativa, fazendo clique com o botédo direito do rato no icone
TermiNET e seleccionando “Iniciar Sesséo”. Seja qual for o processo escolhido, sera apresentado ao
utilizador um ecra de inicio de sessao que |he solicita a indicacéo.da ID do utilizador e da palavra-passe. A
introducéo da ID do Utilizador e da Palavra-passe, ird activar o perfil de permissdo de acesso do utilizador
especificado.

2.2.2 Windows NT/2000

Os utilizadores iniciam automaticamente a sessdo no TermiNET com base no perfil de Inicio de
Sessédo do NT.

2.3 Modo Administrador

O modo Administrador permite especificar o perfil de permissdo de acesso predefinido do utilizador,
criar novos perfis de utilizador e definir regras avancadas para utilizadores especificos.

A entrada no modo Administrador é efectuada fazendo clique com o botdo direito do rato no icone
do sistema TermiNET e seleccionando “Modo Administrador”. Ser-lhe-a pedida a palavra-passe do
Administrador. Uma vez introduzida a palavra-passe aparece o ecrd Configuracdo do TermiNET, onde é
permitido efectuar as funces administrativas.

Para sair do modo Administrador, basta fechar o ecrad de configuracao utilizando a opcdo do menu
“Ficheiro” -> “Sair do Administrador”.



2.4 Alnterface TermiNET

) A Interface TermiNET (Figura 1) s6 esta acessivel se for utilizada a palavra-passe do Administrador.
E simples utilizar uma ferramenta gréafica para definir os perfis de permisséo de acesso para uma maquina.
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Figura 1

A interface esta dividida em trés seccdes; a seccdo do lado esquerdo apresenta uma vista em
arvore do sistema de seguranca definido. A secc¢éao inferior direita apresenta as “Regras Standard” que séo
predefinidas pelo sistema. A secc¢éo superior direita apresenta as regras avancadas que possam ter sido
criadas. Seleccionando um utilizador na janela do lado esquerdo faz com que a janela do lado direito
apresente o estado das regras avancadas e standard desse utilizador.



Os menus Ficheiro, Editar e Ver permitem que a interface seja personalizada de acordo com as
preferéncias dos Administradores. O menu “Ferramentas” -> “Opc¢des” permite a definicdo de propriedades
aplicaveis a todo o sistema.

Opcoes de Ferramentas x|

Cantrala | Aplicacan

— Matificacan de Blogueio —Acezzo a Administracao
v Mostrar Matificacao de Blogueio Alterar Palavra-pazze |
— Siztemna — Ficheiroz de Reqizto
™ E_riar Ficheiro de Fegisto dos Emros do
Sistema Mumero de ficheiros de registo: |1 4
¥ Mostrar InfoT eCS Splazhscreen no Arangu
¥ Pemmitir DHCP T amanho [em kilobyptes]: I'I 0

¥ Avancadas Secreto

Cancelar |

Figura 2

O separador Controlo (Figura 2) d4 acesso as seguintes opcdes.

Mostrar Notificagdo de Bloqueio: Se for seleccionada, o Registo do Trafego mostra tanto
o trafego bloqueado como o permitido. Se esta opcao
ndo estiver seleccionada s6 sera registado o trafego

permitido.
Criar Ficheiro de Registo dos Erros Se for seleccionada os erros do sistema serdo
do Sistema: gravados no ficheiro

\Programas\Infotecs\Terminet\Data\errorlog.txt
Mostrar Infotecs Splashscreen no Deixe ndo seleccionada para impedir que o Infotecs

Arranque: Splascreen aparega quando o TermiNET é iniciado.

Mudar Palavra-passe: Permite que a palavra-passe de Administracdo seja
alterada.

Numero de ficheiros de registo: Define o nimero de ficheiros de registo do trafego que

serdo gravados. Uma vez atingido o nuamero de
ficheiros de registo especificado e de o ultimo ficheiro
ter chegado ao seu tamanho maximo, o primeiro
ficheiro comecara a ser substituido.

Tamanho (em kilobytes): Define o tamanho em kilobytes até ao qual os ficheiros
de registo do trafego podem crescer. Uma vez atingido
este tamanho, o ficheiro serd guardado e o registo
comeca a ser feito noutro ficheiro.



O separador Aplicacao (Figura 3) permite a criacdo de novas aplicacdes standard.

Opcoes de Ferramentas x|
Controle Aplicacan |
1S A O S
M atificar | Aplicacan | b ado | Pratacolo I Parta La... | Parta Rem... | -
Alertar | Aceszo a'web =+ Clente TCP+UDP | Todaza. 80443
Alerkar Comeio [SMTP,PO... = Clente TCP+UDFP  Todaza.. | 25110
Alertar Corperzar = Clente TCP+UDP Todaza.. 134529
Alertar M oticiaz = Clente TCF+UDP  Todaza.. 118
Alerkar Transferenciade Fi.. = Clente TCP+UDP | Todaza.. 20021
Alerkar Telnet = Clente TCP+UDP  Todaza. 23 —
Alerkar Gopher # Clente TCP+UDP  Taodaza. 70
Alerkar Partilha de Ficheiroz 4= Sere...  TCP+UDP 137138 Todaz asz ... j
k. | Cancelar |
Figura 3

Faca clique no botdo Adicionar Aplicagédo = para abrir a caixa de didlogo Personalizar Aplicagdo

(Figura 4).
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Figura 4

Esta janela permite definir as seguintes op¢oes.

« Nome: Especifica o Nome da aplicacdo
personalizada.

« Protocolo: Selecciona da lista pendente o
protocolo desejado para a aplicagéo.

« Notificar: Selecciona da lista pendente
Alertar ou Ignorar. Se for seleccionada a
opcao Alertar, ird aparecer uma notificagédo
guando o trafego deste tipo estiver
blogueado.

« Direccdo: Selecciona da lista pendente
Para Dentro ou Para Fora.

« Porta Remota: Especifica a definicdo da
porta aplicavel a maquina remota para esta
aplicacéo.

e Porta Local: Especifica a definicdo da
porta aplicavel a maquina local para esta
aplicacéo.

3 Utilizadores e Grupos. Gerir Utilizadores e Grupos

3.1 Adicionar Utilizadores

Para adicionar um perfil de utilizador, fagca cligue com o botéo direito do rato no nivel mais alto da
vista em arvore do TermiNET e seleccione “Adicionar Utilizador” do menu de atalhos, ou faca clique no

botéo Utilizador da barra de ferramentas. Abre-se a caixa Propriedades do Utilizador (Figura 5)



Propriedades do Utilizador de Termi x| Estéo disponiveis os seguintes campos:
« Nome do Utilizador: Utilizado para

Morme e Utiizador;  |Riearas Predefinidas introduzir o Nome do Utilizador.
Balavra-passe! | e Palavra-passe: Introduza a
alavra-passe do utilizador.
Canfirmar I P P
ElEVIEREssE » Confirmar Palavra-passe:
Moda de Protecca: | toda Aberto Introduza novamente a palavra-passe
Listas da ‘web: para confirmag&o.
Nerhuma j % Lista Local « Modo de Proteccéo: Se!e_ccione o]
e ] Modo de Seguranca predefinido para

este utilizador.

£ Ambas

e Listas URL: Determina se este
Ok | Cancelar utilizador vai utilizar as Listas Brancas

ou Negras de URLs e se serdo
utilizadas listas globais, locais ou
Figura s ambas.

3.2 Criar Grupos

Os Grupos podem ser utilizados para organizar listas de utilizadores dentro da vista em arvore do
TermiNET. Crie um novo grupo fazendo clique com o botdo direito do rato no nivel mais alto da arvore,
seleccionado “Adicionar Grupo” do menu de atalho e digitando o nome desejado para o Grupo. Os
utilizadores podem a seguir ser colocados nos grupos fazendo clique no nome do utilizador e arrastando-o
para o grupo desejado. Pode ser criado um utilizador num grupo existente fazendo clique com o botéo
direito do rato no grupo da vista em arvore e seleccionando “Adicionar Utilizador” no menu de atalho

4 Regras de Trafego

Existem dois tipos de regras de trafego que podem ser definidas no TermiNet.

4.1 Regras Standard:

Aplicam-se a todos os Enderecos IP e podem ser utilizadas para permitir ou proibir de forma global
0 acesso a servigos especificos. Existem quatro regras standard predefinidas pelo sistema, Web Access,
Mail, FTP e Telnet. Podem ser adicionadas regras adicionais seleccionando um utilizador na vista em
arvore, fazendo clique com o botéo direito do rato no painel Regras Standard e seleccionando “Adicionar
Regra” no menu de atalho para abrir a caixa de dialogo Adicionar Regra (Figura 6).

4.2 Regras Avancadas:

Aplicam-se a Enderecos IP ou URLs especificos e sado utlizadas para permitir ou proibir
selectivamente 0 acesso a sites e servi¢os. As regras sdo adicionadas seleccionando o utilizador ao qual a
regra se vai aplicar, fazendo clique com o botdo direito do rato na janela Regras Avancadas e
seleccionando “Adicionar Regra” no menu de atalho para abrir a caixa de didlogo Adicionar Regra (Figura
6).

Quando o TermiNET estd instalado no modo Secreto s6 podem ser configuradas Regras
Avancadas.



4.3 Criar Regras:

A caixa de dialogo Adicionar Regra (Figura 6) é utilizada para criar e definir novas regras.
Introduzir Nova Regra : |

Cancelar

Dezcrican || | k. I

Bccao I Permitir

=
fplicacan:  |Acesso aWeb |
Mado - | Cliente |
Protocalo: | TCP+UDP |

Endereco | Parta I Tempu:ul

—Endereco Local—————  — Endereco Remato
{* Endereco do Host {* Endereco da'web
" Endereco IP

| Todos oz Enderecos

Endereco da 'web

Figura 6

Estao disponiveis os seguintes campos:
» Descricdo: Digite uma descricdo para a regra que esta a ser criada

« Accao: Decida se a regra ira Permitir ou Bloquear o trafego definido.

« Aplicacdo: Seleccione da lista predefinida de aplicacdes ou digite um novo nome para a
aplicacdo a que esta regra se aplica.

* Modo: Especifigue se a maquina local vai ser um computador cliente ou servidor para esta
regra. Se especificar cliente, isso significa que a regra se vai aplicar ao trafego que sai, se
especificar servidor, isso significa que a regra se vai aplicar ao trafego que entra.

Os separadores Endereco (Figura 7), Porta (Figura 8) e Tempo (Figura 9) sdo utilizados para
especificar as fungcbes avancadas da regra.



Endereco:

Porta:
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Figura 8

Para as regras standard a Unica opgao
disponivel neste separador € “Todos os
Enderecos”.

Para as Regras Avancadas pode ser
especificado o site a que a regra se aplica,
guer pelo URL ou pelo Endereco IP.

Se o0 botdo de radio URL for
seleccionado pode introduzir um URL no
campo Endereco.

Se o0 botdo Endereco IP for
seleccionado, o campo Endereco passa a ser
um campo de introducdo de Endereco IP.

O separador Porta (Figura 8) é utilizado
para especificar a porta ou o intervalo de
portas a que a regra se aplica. As definicdes
da porta devem ser configuradas tanto para a
maquina local como remota. Estédo disponiveis
as seguintes opc¢oes:

+ Porta Unica: Permite a
especificacdo de um Unico niumero de
porta para a regra

* Intervalo de Portas: Permite a
especificacdo de um intervalo de
portas para a regra.

e Lista of Portas: Permite que uma
lista de portas seja especificada para a
regra.

e Todas as Portas: A regra €
aplicavel a todas as portas.
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Tempo:

Iodandoes Mowa Fagia k]| O separador Tempo permite que a regra
Descicw; | x| seja activada apenas em dias especificos.
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Figura 9

5 Listas da Web

As listas da Web podem ser utilizadas para permitir ou bloquear o acesso a sites especificos. As
listas de URLs podem ser Listas Negras ou Listas Brancas. As Listas Negras e Brancas sdo mutuamente
exclusivas, isto é, os utilizadores configurados para utilizar uma Lista Negra ndo podem ser configurados
para utilizar uma Lista Branca e vice versa.

5.1 Listas Negras

As Listas Negras séo utilizadas para bloquear 0 acesso a sites que uma regra possa permitir. Por
exemplo, uma regra standard pode estar configurada para permitir 0 acesso a toda a web, mas um
determinado site, por exemplo, www.ndopermitido.com consta de uma Lista Negra. Nestas circunstancias,
o utilizador podera navegar para todos os sites da web excepto o www.ndopermitido.com.

5.2 Listas Brancas

As Listas Brancas sao utilizadas para permitir o acesso a sites que uma regra possa bloquear. Por
exemplo uma regra standard pode bloquear o acesso a toda a web mas um site especifico, por exemplo
www.disney.com consta de uma Lista Branca e assim o utilizador ndo podera navegar para outros sites da
web para além do www.disney.com.

5.3 Listas Globais e Locais

Existem dois tipos de Listas Negras e Brancas: Locais e Globais. Uma lista Global é criada pelo
Administrador e pode ser aplicada a todos os utilizadores; as entradas da lista global serdo aplicadas a
todos os utilizadores para os quais o Administrador especificou utilizar a lista Global de URLs. Uma lista
local é criada apenas para um utilizador especifico; as entradas nesta lista s6 se aplicam ao utilizador para
o qual a lista foi criada.
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6 Problemas com NetBIOS

Em determinadas circunstancias podera ter problemas no acesso a hosts que utilizam NetBIOS
sobre TCP/IP quando no modo Secreto. O problema ocorre quando a sua maquina utiliza emissfes para
determinar o Endereco IP de um host da rede. No Modo Secreto o TermiNET bloqueia as mensagens de
resposta dos hosts impedindo o estabelecimento de comunicacdes.

Nestas circunstancias é necesséario fazer uma entrada no ficheiro "HOSTS" relacionando os

Enderecos IP dos hosts relevantes com os seus nomes NetBIOS. "HOSTS" é um simples ficheiro de texto
geralmente localizado no directério C:\windows do Win'98 ou c: \system32\drivers\etc do Win NT e pode
ser editado utilizando qualquer processador de texto. Um ficheiro de amostra chamado hosts.sam nesse
directdrio fornece detalhes sobre a estrutura de ficheiros. Um ficheiro host tipico terd o seguinte aspecto.

192.168.25.2 myserver.myorg.com
192.168.56.10 nt_server_1

Se desejar adicionar um host chamado nt_server_2 com Endereco IP 192.168.35.23 edite o ficheiro
como a seguir se indica.

192.168.25.2 myserver.myorg.com
192.168.55.10 nt_server_1.192.168.35.23 nt_server_2

Este problema nao existe se a sua rede tiver um servidor WINS configurado.
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