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1 Innledning

1.1 Om TermiNET

TermiNET er en personlig brannmur som er utviklet for & beskytte en datamaskin mot angrep fra
utsiden nar du er koblet til Internett, sgker pa webomrader eller har tilgang til andre Internett-tjienester
Under installasjonen kan TermiNET konfigureres til en av fglgende modi:

1. Lukket modus sperrer som standard all trafikk til og fra den lokale datamaskinen. Administratoren
kan deretter apne for selektivt tilgang, for eksempel ved & tillate bare FTP eller tillate FTP, telnet og
webtilgang. Som overordnet kontroll kan tilgang begrenses til bare et bestemt sett webomrader.
Sidene kan oppgis direkte via spesifikke regler, eller leses fra en hvit webliste

2. Apen modus gir i utgangspunktet ingen sperring. Men administratoren kan senere selektivt sperre
tilgang med bestemte programmer, porter og protokoller. Han/hun kan for eksempel sperre all
forbindelse med telnet og FTP, all innkommende kommunikasjon pa port 25 eller tilgang til et
bestemt sett webomrader. Dette kan oppgis via spesifikke regler eller leses fra en svart webliste
eller godkjente omrader.

3. Skjult modus tillater all utgéende trafikk, men sperrer alle forsgk pa innkommende tilkobling, hvis de
ikke initieres lokalt. | denne modusen kan datamaskinen brukes som normalt til websgking, FTP og
sa videre, men er beskyttet mot angrep mens den er koblet til Internett.

TermiNET er en ideell sikkerhetslgsning for smabedrifter og hjemmebrukere som vil ha en sikker
tilkobling til Internett, men ikke har nok ressurser til & opprette en omfattende infrastruktur for sikkerhet

1.2 Ngkkelfunksjoner
Ngkkelfunksjonene i TermiNET inkluderer
« Standardregler og avanserte regler som med en enkel avkrysningsfunksjon kan slas pa og av.

« Svarte og hvite lister som gir mulighet til & nekte tilgang til bestemte ugnskede webomrader, eller
tillate tilgang til kjente og aksepterte omrader.

« Fleksibel tilgangskontroll som lar deg spesifisere regler for bruk av IP-adresse, webadresse, port
og/eller protokoll

« Tidsbaserte regler som kan konfigureres slik at de er aktive pa bestemte dager.

+ Samme type grensesnitt som i Windows Utforsker, gjgr det enkelt og intuitivt & konfigurere
TermiNET, selv for brukere med liten eller ingen teknisk innsikt.

2 Kommeigang

2.1 Installere TermiNET

Sett inn TermiNET-CDen i CD-ROM-stasjonen pa datamaskinen. Installasjonsprogrammet skal da
starte automatisk. Hvis Autorun er deaktivert, klikker du Start -> Kjgr og skriver D:\setup, der D: er
stasjonsbokstaven for CD-ROM-stasjonen. Fglg instruksjonene pa skjermen for & installere produktet.

Under installasjonen kan du angi hvor installasjonen skal plasseres, og velge én av de tre standard
sikkerhetsmodiene, Apen, Lukket eller Skjult, som er beskrevet over Nar installasjonsprogrammet er ferdig,
ma datamaskinen startes pa nytt for & fullfgre installasjonen.

2.2 Logge pa TermiNET

2.2.1 Windows 95/98

Nar systemet startes, apnes TermiNET med et sett standardregler som er definert av
administratoren. Hvis det er opprettet flere TermiNET-brukerprofiler, kan brukeren logge seg pa som en av
de definerte brukerne pa to méter. Han/hun kan enten dobbeltklikke pa TermiNET-ikonet i systemkurven,
eller alternativt hgyreklikke pa ikonet og velge Logg pa. | begge tilfeller vises det et paloggingsskjermbilde
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der brukeren blir bedt om a oppgi et brukernavn og et passord. Etter at brukernavnet og passordet er
oppgitt, kan den riktige sikkerhetsprofilen for denne brukeren aktiveres.

2.2.2 Windows NT/2000

Brukere logges automatisk pa TermiNET basert pa NT-paloggingsprofilen.

2.3 Administratormodus

I administratormodus kan du angi standard sikkerhetsprofiler for brukere, opprette nye brukerprofiler
og angi avanserte regler for bestemte brukere. Administratormodus apnes ved & hgyreklikke pa TermiNET-
ikonet i systemkurven og velge Administratormodus. Du blir bedt om & oppgi administratorpassordet. Nar
passordet er oppgitt, vises konfigurasjonsskjermbildet for TermiNET og du kan utfgre administrative
oppgaver.

Na&r du vil avslutte administratormodus, lukker du bare konfigurasjonsskjermbildet med menyvalget
Fil -> Avslutt Administrator.
2.4  TermiNET-grensesnittet

TermiNET-grensesnittet (Figur 1) kan bare apnes ved & oppgi administratorpassordet. Dette er et
brukervennlig grafisk verktgy som brukes til & definere sikkerhetsprofilene for en datamaskin.
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Figur 1

Grensesnittet er delt inn i tre vinduer. Det venstre vinduet viser en trestruktur over
sikkerhetssystemet som er definert. Vinduet nederst til hgyre viser standardreglene som er definert av
systemet pa forhand. | vinduet gverst til hayre vises eventuelle avanserte regler som er opprettet. Nar du
merker en bruker i det venstre vinduet, viser vinduene p& hgyre side statusen for denne brukerens
standardregler og avanserte regler.



Grensesnittet kan tilpasses med Fil-, Rediger- og Vis-menyene i henhold til administratorens
innstillinger. Menyvalget Verktay -> Alternativer lar deg angi egenskaper for hele systemet.
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Figur 2

Kategorien Kontroll (Figur 2) gir tilgang til fglgende alternativer.

Vis melding om sperring: Nar denne er merket, viser trafikkloggen bade sperret
og tillatt trafikk. Nar den ikke er merket, registreres bare
trafikk som er tillatt.

Opprett loggfil for systemfeil: N&r denne er merket, skrives systemfeil til filen
\Programfiler\Infotecs\Terminet\Data\errorlog.txt.

Vis Infotecs velkomstbilde ved Fjern merkingen for & hindre at Infotecs velkomstbilde

oppstart: vises nar TermiNET starter.
Endre passord: Lar deg endre administratorpassordet.
Antall loggfiler: Angir antall trafikkloggfiler som skal registreres. Nar den

siste filen er tatt i bruk og maksimumsstgrrelsen nas,
overskrives den fagrste.

Starrelse (i kilobyte): Angir maksimumsstarrelsen pa en trafikkloggfil. Nar
denne stgrrelsen nds, lagres filen og registreringen
fortsetter i en ny fil.



| kategorien Programmer (Figur 3) kan du opprette nye standardprogrammer.
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Figur 3
Klikk pa ikonet Legg til program & for & vise dialogboksen Tilpass program (Figur 4).
[ldpsaspromem x | dette vinduet kan du angi falgende
- | w | alternativer. - o
e Navn: Angi havnet pa programmet som skal
Msidng Vaida i A i
tilpasses.
Maghn [ =]
— « Protokoll: Velg protokollen du vil bruke fra
Proickol [T = S
rullegardinlisten.
Lokal port [k sterm et .
" Erbshpest  Eril . Meldmg_. Velg _ Varsle eller Ignor-er fra
" Potorwads € Porlersads rullegardinlisten. Hvis du velger Varsle, vises en
 Lithe crems posten | T melding nar denne typen trafikk sperres.
Mo L + Retning: Velg Innkommende eller Utg&ende
fra rullegardinlisten.
e Ekstern port: Angi portinnstillingene som
skal gjelde for den eksterne datamaskinen for
dette programmet.
e Lokal port: Angi portinnstillingene som skal
Figur 4 gjelde for den lokale datamaskinen for dette

programmet.

3 Brukere og grupper. Administrere brukere og grupper

3.1 Leggettil brukere

Hvis du vil legge til en brukerprofil, hgyreklikker du det hgyeste nivaet i trestrukturen i TermiNET og
velger Legg til bruker fra hurtigmenyen, eller klikker pd Bruker pa verktgylinjen. Du far da dialogboksen
Egenskaper for TermiNET-bruker (Figur 5)



Egenskaper for TermiMET-bruker x| Falgende felt finnes.
« Brukernavn: Brukes til & skrive inn

Brukema: |ala brukernavnet til brukeren.
Passard: IW « Passord: Oppgi det aktuelle
assordet for brukeren.
Bekreft paszord: I""’“‘"x P
_ » Bekreft passord: Skriv inn passordet
Beskyttelsesmadus: | Skiult modus _| pad nytt for & bekrefte at det er riktig.
Weblister » Beskyttelsesmodus: Velg standard
Ingen j & [okalliste sikkerhetsmodus for denne brukeren.
) Global liste

» Weblister: Bestemmer om brukeren
" Eegge skal bruke hvit eller svart liste og global

eller lokal liste eller begge disse.
(1] 8 I Awbryt

Figur 5

3.2 Opprette grupper

o

Grupper kan opprettes for a organisere lister med brukere i TermiNET-vinduet som viser
trestrukturen. Du kan opprette en ny gruppe ved & hayreklikke det hgyeste nivaet i strukturen, velge Legg
til gruppe fra hurtigmenyen og skrive inn navnet du vil gi gruppen. Brukerne kan deretter plasseres i
grupper ved & klikke p& brukernavnet og dra det til den aktuelle gruppen. Du kan opprette en bruker i en
eksisterende gruppe ved & hayreklikke p& gruppen i i vinduet med trestrukturen og velge Legg til bruker fra
hurtigmenyen.

4 Trafikkregler

Det kan defineres to typer trafikkregler i TermiNET.

4.1 Standardregler:

Brukes pa alle IP-adresser og kan brukes globalt for & tillate eller ikke tillate tilgang til bestemte
tienester. PaA forhand har systemet definert fire standardregler for henholdsvis webtilgang, FTP, telnet og
post. Flere regler kan legges til ved & merke en bruker i vinduet som viser trestrukturen, hgyreklikke i
vinduet Standardregler og velge Legg til regel fra hurtigmenyen for & vise dialogboksen Legg til regel (Figur
6).

4.2 Avanserte regler:

Brukes pa en bestemte IP-adresse eller webadresse og kan brukes til & tillate eller ikke tillate
selektivt tilgang til webomrader og tjenester. Regler kan legges til ved & merke brukeren som regelen skal
brukes for, hayreklikke i vinduet Avanserte regler og velge Legg til regel fra hurtigmenyen for & vise
dialogboksen Legg til regel (Figur 6).

Nar TermiNET installeres i skjult modus, er det bare avanserte regler som kan konfigureres.



4.3 Opprette regler:
Dialogboksen Legg til regel (Figur 6) brukes til & opprette og definere nye regler.

Oppai ny regel ﬂ

Besknvelze I K.

[0
Axbyt |

Handiing | Tillat |
Program | 'w/ebtilaang |
Modus: | Klient |
Protokoll: | TcPsUDP |

Adresze | Part I Tidspunktl
—Lokal adresse————— [~ Ekstem adrezse
i ernsadesse % 'Webadresze

i~ |P-adresze
= blle adresser

Wehadresse

Figur 6

Falgende felt finnes.
« Beskrivelse: Gi en beskrivelse av regelen som opprettes

< Handling: Angi om regelen skal tillate eller sperre den definerte trafikken.

« Program: Velg fra den forhdndsdefinerte programlisten, eller skriv inn et nytt navn pa
programmet som denne regelen skal gjelde for.

« Modus: Angi om den lokale datamaskinen skal opptre som klient eller server for denne regelen.
Hvis du angir klient, betyr det at regelen brukes p& utgaende trafikk. Hvis du angir server, brukes den
pa innkommende trafikk.

Kategoriene Adresse (Figur 7), Port (Figur 8) og Tidspunkt (Figur 9) brukes til & angi de avanserte
funksjonene for regelen.
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Figur 8

For standardregler vises bare
alternativet Alle adresser i denne kategorien.

For avanserte regler angis hvilket
webomrade regelen skal brukes p3, enten ved
web- eller IP-adressen.

Hvis alternativet Webadresse velges,
kan du oppgi en webadresse i feltet
Webadresse.

Hvis du velger alternativet IP-adresse,
endres navnet pa adressefeltet til IP-adresse.

Kategorien Port (Figur 8) brukes til &
angi porten eller portomradet som regelen skal
brukes p&. Portinnstillingene ma konfigureres
for bade lokale og eksterne datamaskiner.
Falgende alternativer finnes.

* Enkeltport: Her kan du angi et enkelt
portnummer for regelen

« Portomrade: Her kan du angi et
omrade med porter for regelen.

» Liste over porter: Her kan du angi
en liste med porter for regelen.

e Alle porter: Fgrer til at

brukes pa alle porter.

regelen



Tidspunkt:
x| | Kategorien Tidspunkt kan regelen

aktiveres pa bestemte dager.

Prokiivaics | oE
Hardig m | dvbrpt
Fiogian |'J-|l'\h-g.u1-_'_ lrl
Hudus [ =
Fictobul | TEFsLDR =
hoes | Fai Tidupamit |
Tilariaranl
= [Mandag Fa
= Tisdsg Fa
< Oredsg Pa
[« Tondisg Py
F+ Feadlag Fa
¥ Losdeg Fa
= Sorasg Pa
Figur 9
5 Weblister

Weblister kan brukes til & tillate eller sperre tilgang til bestemte webomrader. Weblister kan veere
enten svarte lister eller hvite lister. Svarte og hvite lister er gjensidig avhengig, det vil si at en bruker som er
konfigurert til & bruke en svart liste, ikke kan konfigureres til & bruke en hvit liste, og omvendt.

5.1 Svarte lister

Svarte lister brukes til & sperre tilgang til webomrader som en regel kan tillate. En standardregel kan
for eksempel konfigureres til & tillate all webtilgang samtidig som en bestemt side, for eksempel
www.ikketillatt.com, er oppfart pd den svarte listen. | dette tilfellet kan brukeren sgke péa alle webomrader

bortsett fra www.ikketillatt.com.

5.2 Huyvite lister

Hvite lister brukes til & tillate tilgang til webomrader som en konfigurert regel kan sperre. En
standardregel kan for eksempel sperre all webtilgang samtidig som en bestemt side, for eksempel
www.tillatt.com, er oppfert pa den hvite listen. Brukeren kan da ikke sgke pa andre omrader enn
www.tillatt.com.

5.3 Globale og lokale lister

Svarte og hvite lister kan veere lokale og globale. En global liste opprettes av administratoren og kan
brukes pa flere brukere. Oppfaringer i denne listen brukes pa alle brukere som administratoren har angitt
skal bruke global webliste. En lokal liste opprettes for bare en bestemt bruker. Oppfaringene i denne listen
brukes bare pa brukeren som listen er opprettet for.

6 Problemer med NetBIOS

Under visse forhold kan du fa problemer med tilgang til verter som bruker NetBIOS over TCP/IP nar
du er i skjult modus. Problemet oppstar nar datamaskinen din bruker kringkasting til & bestemme IP-
adressen til en vert i nettverket. | skjult modus sperrer TermiNET meldingene som returneres fra vertene og
hindrer derfor at kommunikasjon opprettes.
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Hvis dette skjer ma du lage en oppfaring i Hosts-filen som relaterer de aktuelle vertenes IP-adresser
til deres NetBIOS-navn. Hosts er en ren tekstfil som du vanligvis finner i mappen C:\Windows i Win'98 eller
c:\system32\drivers\etc i Win NT, og kan redigeres med en vanlig tekstbehandler. Eksempelfilen Hosts.sam
i mappen gir informasjon om filstrukturen. En typisk vertsfil ser omtrent slik ut:

192.168.25.2 minserver.minorg.com
192.168.56.10 nt_server_1

Hvis du vil legge til en vert med navnet nt_server_2 og IP-adressen 192.168.35.23, redigerer du filen
slik:

192.168.25.2 minserver.minorg.com

192.168.55.10 nt_server_1

192.168.35.23 nt_server_2

Dette problemet oppstar hvis det er konfigurert en WINS-server i nettverket.
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