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Ziel und Zweck
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immer zu finden unter www.infotecs.de
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Uber dieses Dokument
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Uber dieses Dokument

Verwendete Symbole

In dieser Dokumentation werden Thnen drei Symbole begegnen, die folgenden Informationen

erhalten:

Tabelle 1. Verwendete Symbole

Symbol

Beschreibung

A

B
Q

Achtung! Dieses Symbol weist auf einen Vorgang hin, der wichtig fiir die Daten-
oder Systemsicherheit ist.

Niitzliche Information. Dieses Symbol weist auf einen Vorgang hin, der Thnen
ermoglicht, Thre Arbeit mit dem Programm zu optimieren

Tipp. Dieses Symbol weist auf zusitzliche Information hin.
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Uber ViPNet SafeDisk Mobile

Im 21. Jahrhundert, wo die Technologienentwicklung in alle Sphéaren der menschlichen
Tatigkeit eindringt, gewinnt jede Information an besonderem Wert. Informationsverluste oder
Abwanderung konnen zu materiellen und moralischen Schéden fiihren.

Falls Sie mit wichtigen Daten arbeiten, wie Kundenkorrespondenz, Rechnungslegung und
Berichterstattung des Betriebs, werden sich immer wieder Personen finden, die auf materielle
Vorteile, Schiadigung des geschéftlichen Rufs, Verletzung der Autorenrechte abzielen und
demgeméiB an diesen Informationen interessiert sind.

Auch dann, wenn Sie keine Geheimdokumente auf dem Computer haben, konnen Thre
personliche Korrespondenz, Notizen, Fotos und Termine das Interesse anderer Benutzer
wecken. Falls diese Personen Zugang zu IThrem PC bekommen, sind Informationsverluste
unvermeidlich. Selbst Ihre Familie, Bekannte oder Kollegen konnen wihrend der Arbeit auf
Ihrem PC unbeabsichtigt wichtige Dokumente verdndern oder 16schen.

Aus diesem Grund ist es wichtig die Daten auf Ihrem PC vor dem Lesen, Kopieren, Andern
und Loschen durch dritte Personen zu schiitzen. Besonders wichtig ist es die Daten auf dem
Laptop zu schiitzen, fiir den Fall eines Diebstahls oder Verlustes. Gleichzeitig ist es zum Teil
notwendig nicht nur die Daten zu schiitzen, sondern einigen Personen (z.B. Mitarbeitern Threr
Abteilung, die an dem gleichen Projekt arbeiten) den Zugang zu diesen zu ermoglichen.

Abgesehen vom zuverldssigen Datenschutz soll die Bearbeitung geschiitzter Daten mit
maximalem Komfort verlaufen und keine zusétzlichen Anstrengungen und Zeitaufwand

erfordern.

Wir présentieren Ihnen ViPNet SafeDisk Mobile — eine Software zum sicheren Schutz
vertraulicher Informationen und bequemer Datenbearbeitung.

Neue Moglichkeiten, die ViPNet SafeDisk Mobile bietet

Das Programm hat den ,,Designed for Windows Mobile Version 6.0 Logo erhalten und
entspricht somit allen Anforderungen von Microsoft.

Die grafische Oberfliche wurde verbessert, es werden die Softkey Tasten unterstiitzt.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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Zwei Installationsdateien stehen Ihnen zur Verfiigung. Sie konnen das Programm entweder
vom PC aus installieren, indem Sie die Datei Setup.exe benutzen, oder die Installation von
Ihrem PDA aus starten, indem Sie die Datei SafeDisk.cab aufrufen.

Systemanforderungen

Zur erfolgreichen Arbeit mit ViPNet SafeDisk Mobile soll Thr PDA folgenden Anforderungen
entsprechen:

e ARM-kompatibler Prozessor.
e Betriebssysteme Windows Mobile 2003 / 2003 SE / 5.0 / 6.0 (Professional und Classic).

e 3 MB. freien Speicherplatz im Hauptspeicher oder auf der Karte.

Lieferumfang

Zum ViPNet SafeDisk Mobile Lieferumfang gehoren:

o Installationsdateien Setup.exe und SafeDisk.cab.

e Benutzerhandbuch.

Das Benutzerhandbuch wird in elektronischer Form geliefert.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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Ubersicht

Nach der Installation hilft Ihnen ViPNet SafeDisk Mobile, die vertraulichen Daten auf Ihrem
PDA zu schiitzen. In diesem Kapitel werden folgende Vorgénge beschrieben:

e Installation von ViPNet SafeDisk Mobile;

e Registrierung ViPNet SafeDisk Mobile;

e Start von ViPNet SafeDisk Mobile;

e Deinstallation ViPNet SafeDisk Mobile (wenn notwendig).

Sie konnen ViPNet SafeDisk Mobile auf zwei verschiedenen Wegen installieren:

e Von lhrem PC aus. Schlielen Sie dafiir Ihr PDA an den PC an, starten Sie das Programm
Microsoft ActiveSync und fithren Sie die Installationsdatei Setup.exe aus.

e Von lhrem PDA aus. Speichern Sie dafiir die SafeDisk.cab Datei auf Threm PDA und
fithren Sie diese aus.

Nach der Installation von ViPNet SafeDisk Mobile haben Sie 30 Tage Zeit um das Programm

zu registrieren. Mehr dazu lesen Sie im Abschnitt Registrierung von ViPNet SafeDisk Mobile.

Jedes Mal wenn Sie das unregistrierte ViPNet SafeDisk Mobile Version starten werden Sie
iiber die verbleibenden Tage informiert und Sie werden aufgefordert, das Programm zu
registrieren.

Bei Bedarf konnen Sie ViPNet SafeDisk Mobile jeder Zeit deinstallieren. Deinstallation
kénnen Sie entweder auf dem PDA durchfiihren, oder von Ihrem PC aus mit Hilfe des
Programms Microsoft ActiveSync. Nach der Deinstallation ist eine erneute Installation mit
Wiederherstellung alter Einstellungen mdglich.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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Installation von ViPNet SafeDisk
Mobile

Sie konnen ViPNet SafeDisk Mobile auf zwei verschiedenen Wegen installieren. Entweder
starten Sie von lhrem PC aus die Datei Setup.exe, oder starten Sie von Ihrem PDA aus die
Datei SafeDisk.cab.

Installation des Programms vom PC aus mit Hilfe von
ActiveSync

1 Fihren Sie die Datei setup.exe auf Ihrem PC aus. Bei der erstmaligen Installation wird ein
BegriiBungsfenster mit Informationen {iber das Programm und dessen Bedienung

angezeigt.
Ro ViPNet SafeDisk Mobile Setup X
YiPHet SafeDisk Mobile %
Willk.ammen beim Setup-Prograrmm svon ViPMH et S afeDisk Mabile,

Diezes Programm wird YiPH et Safelisk Mobile auf lhrem Pocket PC instalieren. Bevor Sie S
die Inztallation fortsetzen, verbinden Sie bitte lhren Pocket PC mit lhremn R echner.

M achdem YWiPHet SafeDizk Mabile instaliert wurde, wird ez alz wall funktionzfahigs Wersion
arbeiter, jedoch izt die Testphaze auf 30 Tage bearenzt. Um das Programm nach Ablauf
der Testphaze zu nutzen, muszen Sie es regiztieren.

Achtung! Fallz Sie war Ablauf der Testphasze daz Programm nicht registrieren, wird kein

Zugriff auf die Daten mehr moglich zein, die in geheimen Ordnern gespeichert zind.

Az diezem Grund raten wir davan ab, wichtige Dokumente bei der Mutzung der unregistrierten
erzion in den geheimen Ordnern zu speichern.

Eine detailierte Bezchreibung fur die Installation, Starten und Arbeiten befindet
gich auf [hrer CD, oder kann won unserer Webszite http: /A infotecs. biz herunter geladen
werden.

WiPMet SateDizk Mobile kann auf Pocket PCs mit ARM-baziertem Prozesszor unter Lv

| Wigiter » | Abbrechen

Abbildung 1. Allgemeine Informationen iiber ViPNet SafeDisk Mobile

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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2 Klicken Sie auf Weiter.

Sie gelangen zu dem Fenster, welches die Lizenzvereinbarungen beinhaltet. Lesen Sie
diese sorgfiltig durch.

®o ViPNet SafeDisk Mobile Setup §|

Lizenzvereinbarung %
Bitte lesen zie die nachfolgende Lizenzvereinbarung aufmerkzam durch.

Ak zeptieren Sie samtliche Bedingungen dieses Lizenzvertrags? WWenn Sie Bblehnenl wahlen, A
wird Setup geschlozzen. Sie konnen diese Software nur instalieren, wenn Sie den Lizenzvertrag
akzeptieren.

IMFOTECS
Saoftware-Lizenzwvertrag

NUTZERHIMWEIS: BITTE LESEN SIE DIESEM VERTRAG SORGFALTIG DURCH. WEMN
SIE DIE SOFTWARE IM TEILEN ODER WOLLSTAMDIG KOPIEREM., INSTALLIEREW ODER
YERWEMDEN, AKZEFTIEREN SIE ALLE BESTIMMUNGEM DIESES WERTRAGES.
EINSCHLIESSLICH UMD IM BESOMNDEREM DIE FOLGEMDEM EINSCHRANEUMGEN: (2]
YERWEMDUNG GEMASS ZIFFER 2; (b) BERTRAGEBARKEIT GEMSS ZIFFER 4 [c]

L
* |ch akzeptiers die Bedingungen dieser Lizenzversinbaning
" |ch akzeptiere die Bedingungen dieser Lizenzvereinbarung nicht
< Zuruck Inztallieren Abbrechen

Abbildung 2. Lizenzvereinbarungen

3 Wibhlen Sie die Option Ich akzeptiere die Bedingungen dieser Lizenzvereinbarung und
klicken Sie auf Installieren. Der Installationsvorgang beginnt.

Amwendungen werden installiert

WiPM et Safelizk wird installiert...

HIRNRNRERERERER

Abbildung 3. Installationsverlauf

4 Sollten Sie das Programm iiber eine dltere Version installieren, wird der folgende Dialog
auf Ihrem PC erscheinen.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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> Setup hat eine Frihere Installation des Safebisk gefunden,
"-',(‘) Wiollen Sie SafeDisk in dem gefundenen Programmordner mit der gleichen Konfiguration installieren?

I Ja | Mein Abbrechen |

Abbildung 4. Installation itiber eine dltere Version

5 Klicken Sie auf Ja.

Das Installationsprogramm wird die Installation unter Verwendung von ActiveSync oder
Mobile-Gerédtecenter auf [hrem PDA fortsetzen. Dafiir miissen Sie den Installationspfad
auswéhlen.

6 Wihlen Sie auf dem PDA den Zielordner. Sie konnen das Programm in den Hauptspeicher
oder auf die Speicherkarte installieren.

wWahlen Sie den Installationspfad flr
"WiPMet Safebisk" aus:

@ Gerat]

() Speicherkarte

Speicher erforderliich: 4950 KB
Speicher verflgbar: 23250 KB

Installieren ey Abbrechen

Abbildung 5. Auswahl des Zielordners

Klicken Sie auf Installieren. Das Programm wird standardméBig in den Ordner
\Programm Files\SafeDisk installiert.

7 Warten Sie bis der Installationsvorgang abgeschlossen wird.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch 13



Instalieren von WiPNet SafeDick, CAB ...
LITRRRT |

Abbildung 6. Installationsverlauf

Installation des Programms vom PDA

1 Speichern Sie die Datei SafeDisk.cab auf dem PDA. Fiihren Sie diese Datei aus.

vy | Datei-Explorer

“ Storage Card - Mame
B My Music

B My Pictures

|#¥| Container1 28.01.09 350K

(£ GoogleMaps 27.01.09 764K
.Ril:m:hEI: 11.05.08 633K

i gafeDisk 03.10.08

Abbildung 7. Explorer-Fenster mit der Datei SafeDisk.cab

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch 14



2

Installation von ViPNet SafeDisk Mobile wird gestartet.

Instalieren von WiPNet SafeDisk, . CAB ...
[TTTTTT] |

Abbildung 8. Installationsfenster

Warten Sie bis der Installationsvorgang abgeschlossen wird.

ViPNet SafeDisk .CAB wurde
erfolgreich auf dem Gerit installiert.

Falls Sie rehr Speicherplatz bendtigen,
konnen Sie instalierte Prograrme
entfernen,

Abbildung 9. Information iiber erfolgreiche Installation

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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ViPNet SafeDisk Mobile wird nach Ihrer Auswahl entweder in den Hauptspeicher oder auf die
Speicherkarte installiert, zum Beispiel auf iPAQ File Store, Built-in Store usw. je nach dem
PDA-Modell. StandardméBig ist der Hauptspeicher gewéhlt. In diesem Fall ist das Programm in
den Ordner \Program Files\SafeDisk installiert. Wenn Sie die Speicherkarte gewéhlt haben,
wird das Programm in den Ordner \Infotecs SafeDisk installiert.

Achtung! Nach der Installation von ViPNet SafeDisk Mobile wird das Programm fiir
30 Tage vollfunktionsfihig nutzbar sein. Lauft diese Demoperiode ab, wird der Zugang

& zum Programm blockiert und es konnen keine Container mehr eingebunden oder
geldscht werden und Sie verlieren den Zugriff auf Geheimordner. Um das Programm
weiterhin nutzen zu kénnen miissen Sie es Registrieren.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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Registrierung von ViPNet SafeDisk
Mobile

Nach der Installation von ViPNet SafeDisk Mobile haben Sie 30 Tage Zeit um das Programm
zu registrieren. Jedes Mal wenn Sie das unregistrierte Programm starten, werden Sie {iber die
verbleibenden Tage informiert. Nach der Registrierung erscheint das
Benachrichtigungsfenster nicht mehr.

Digses Pragrarmmm ist eine vollfunkkionsfahios
30-Tage Demoversion, Der Dermozeitraum
|&uft in 30 Tagen ab.

Reqgistrierung

Abbildung 10. Registrierungsaufforderung

Um das Programm ViPNet SafeDisk Mobile zu registrieren bendtigen Sie eine
Seriennummer. Informieren Sie sich iiber die Zahlungsmoglichkeiten indem Sie auf Kaufen
klicken. Dazu wird die Website des Herstellers Infotecs aufgerufen (www.infotecs.de).
Sobald Sie gezahlt haben, werden Sie eine Seriennummer erhalten.

Besitzen Sie bereits eine Seriennummer, machen Sie folgendes.

1 Starten ViPNet SafeDisk Mobile. Fiihren Sie dafiir einen der folgenden Schritte aus:

o Wibhlen Sie im Hauptmenii Start -> Programme und klicken Sie auf & SafeDisk.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch 17



o Wenn Sie das Programm nicht zum ersten Mal starten wihlen Sie im Hauptmenii Start
und Klicken Sic auf & SafeDisk.

Das Fenster mit der Registrierungsaufforderung erscheint

2 Klicken Sie auf Registrieren.

Das Registrierungsfenster von ViPNet SafeDisk Mobile 6ffnet sich.

I';, | ¥iPNet SafeDis

Benutzername: |Martin |
Firrna: |InFn:|I:en:5 |
Seriennummet: | |

Abbildung 11. Registrierungsfenster

3 Geben Sie Ihre Seriennummer im Feld Seriennummer ein.
4 Die Felder Benutzername und Firma werden automatisch ausgefiillt.

5 Klicken Sie auf Fertig.

ViPNet SafeDisk Mobile ist nun registriert und Sie kdnnen Thre Information mit Hilfe des
Programms schiitzen.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch 18



Deinstallation von ViPNet SafeDisk
Mobile

Sie kdnnen ViPNet SafeDisk Mobile auf zwei verschiedenen Wegen deinstallieren.

e Von Ihrem PDA aus;

e Vom PC aus mit Hilfe von ActiveSync.

Deinstallation des Programms vom PDA

1 Waihlen Sie Start -> Einstellungen.

4 ; ' < ok

& Heute Tl

[ office Mobile 1

(5 Internet Explorer izeheimard. ..

E5 kalender

EE ¥ontakte

& Messaging zeheimord. ..
Geheimord. ..

£ . Telefon

% SafeDisk

[®. Datei-Explorer
I@J ActiveSync
Rechner

Is Programme
&) Einstellungen

(%) Hilfe =]k

Abbildung 12. Start-Menii

2 Im Fenster Einstellungen wihlen Sie die Registerkarte System.

3 Starten Sie Programme entfernen.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch 19



vp | Einstellungen

Beleuchtung Bildschirm External
GPs
Ny O
Fehler- Info Kontrast
bericht

i
= |
Cd
Kundenfe... Lander- | F0 e
einstellung | =070

9 ® i

Perstnlich | Svstem | verbindungen |

Abbildung 13. Registerkarte System

Im Fenster Programme entfernen wihlen Sie ViPNet SafeDisk.

vy | Einstellungen

Programme entfernen

Pragramme im Speicher:

Google Maps
YiPMet SafeDisk

Gesamter werfigbarer Speicher: 14036k

Abbildung 14. Fenster Programme entfernen

Klicken Sie auf Entfernen.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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6 Im néchsten Schritt bestétigen Sie den Loschvorgang mit Ja.

Das markierte Prograrm
wird endglltig entfernt.
Sie kinnen es von hrem
Computer aus wieder neu
laden, Michten Sie das

Prograrnmm wirklich

entfernen?
Ja Mein
Gesamter verfigbarer Speicher; 14036k

Abbildung 15. Léschvorgang bestitigen

ViPNet SafeDisk Mobile wird vom PDA geldscht.

Nachdem das Programm deinstalliert wurde, befinden sich im ViPNet SafeDisk Mobile
Installationsordner weiterhin Registrierungsdateien und Dateien mit Informationen iiber
die Container und Benutzer. Das Deinstallationsprogramm wird lhnen anbieten diese
Dateien ebenfalls zu 16schen.

7 Es erscheint ein Fenster mit der Frage, ob die Daten aus dem Programmordner geloscht
werden sollen

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch 21



vy  Einstellungen

] 2

Achtung! In

[&schen?

Prograrmmmordner sind die
Dateien und (oder) dis
Ordrer des Benutzers
gehlieben. Wallen Sie diese

Ja

Mein

Gesamter verfigbarer Speicher;

14036k

Abbildung 16. Programmordner loschen

Sollten Sie diese Dateien fiir die ndchste Installation bendtigen und sie speichern wollen,

verzichten Sie auf deren Loschung und klicken Sie auf Nein. Die Registrierungsdateien
und die Containerinformationen bleiben weiterhin gespeichert.

Der Deinstallationsvorgang von ViPNet SafeDisk Mobile ist abgeschlossen.

Deinstallation des Programms vom PC aus mit Hilfe von

ActiveSync

1 Starten Sie ActiveSync auf [hrem PC.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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® Microsoft ActiveSync
Datei  Ansicht  Extras  Hilfe

@ Synchronisieren i :l-_' Durchsuchen

Verbunden @

Synchroniziert

Details aushlenden &

Informationstyp Skakus
J YWindows PC Synchronisiert
h Favariten

Abbildung 17. Microsoft ActiveSync Hauptfenster

2 Wihlen Sie Extras -> Software.

® Microsoft ActiveSync
Datei  Ansicht BEEGEEN Hilfe

Opki
@ Synchronis PHonEn uchen

Sicherheit, ..

Serverquelle hinzufigen. .. l @
Yerbunden

Synchroniziert

Packet PC durchsuchen

etails auzblenden %

Erweiterte Extras L4
Informationstyp Skakus
J Windows PC Synchronisiert

h Favariten

Abbildung 18. Microsoft ActiveSync

Das Fenster Software des Programms ActiveSync 6ffnet sich.

ViPNet SafeDisk Mobile 1.2. Benutzerhandbuch
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3

Im Fenster Software wihlen Sie ViPNet SafeDisk und klicken Sie auf Entfernen.

Akirveren Sie das Konrollastchen fur ein Programm, das Sie
mztalieren mochien, oder deak vieren Sie das Konbiolk astchen,
weenn Sie ein Programm von dem Gesat entfemen mochber
Hirwsaiz: Fallz s von lhnen instaliardes Programm richt
ist, wear daz Programm recht fir eine Vensendung auf

dem mobilen Gerat vorgesehen

o 3 Google Maps D0EE

Wi [ vPNe SaleDisk 45566 .

Programmbeschreibung

Fir markiete Programims efordel Speicheiplatz 0.0KE
Auf desem Gesdt verfugbarer Speacheplatz 14,078 8 KE

F

‘Won beiden Standoiten entiemen

U daz markssite Programm von dem Gesat

und dem Desklop zu entenen, kiicken Sie Enliermen..

aul "Enthamen’”,

0Kk | Abbrechen | Hile |

Abbildung 19. Microsoft ActiveSyncFenster

Es erscheint eine Warnung.

Amwendung entfernen

Dies wird die Anwendung "ViPMet Safelisk” wam mobilen Gerat und dem Deskiop entfernen,

Falls Sie diese Anwendung in Zukunft bendtigen, midssen Sie sie erneut instalieren,

Ik | ahbbrechen

Abbildung 20. Léschvorgang bestitigen

Klicken Sie auf OK.

Das Programm wird vom PDA geloscht.

Nachdem das Programm deinstalliert wurde, befinden sich im ViPNet SafeDisk Mobile
Installationsordner weiterhin Registrierungsdateien und Dateien mit der Information tiber

die Container und Benutzer.

5 Das Deinstallationsprogramm wird [hnen anbieten diese Dateien ebenfalls zu 16schen.
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Sollten Sie diese Dateien fiir die ndchste Installation bendtigen und sie speichern wollen,
verzichten Sie auf deren Loschung und klicken Sie auf Nein. Die Registrierungsdateien
und die Containerinformationen bleiben weiterhin gespeichert.

vy  Einstellungen

] =

Achtung! Irn

[&schen?

Prograrmmmordner sind die
Dateien und (oder) die
COrdner des Benutzers
geblieben, Wolleh Sie diese

Ja

Mein

Gesamter verfigbarer Speicher;

14036k

Abbildung 21. Programmordner loschen

Klicken Sie auf Ja, wenn Sie die Dateien nicht mehr bendtigen.

Niitzliche Information. Sollten Sie nur die Programmregistrierung speichern wollen,
konnen Sie dies manuell tun, indem Sie die Datei sd_m.brg speichern. AnschlieBend

konnen Sie Ja wéhlen um die tibrigen Dateien zu 16schen. Bei erneuter Installation
kopieren Sie zuvor die Datei sd_m.brg in den entsprechenden Installationsordner.
Ebenso konnen Sie mit den anderen Dateien verfahren.

ViPNet SafeDisk Mobile wurde erfolgreich deinstalliert.
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Ubersicht

In der tdglichen Arbeit mit ViPNet SafeDisk Mobile werden am héiufigsten die folgenden
Vorgénge durchgefiihrt:

Programmstart

Erstellen eines Containers

Einbinden eines Containers in das System

Arbeit mit Dokumenten, die sich im Container befinden
Trennen eines Containers vom System

Loschen eines Containers

N SN 0 A W -

SchlieBen des Programms

Beim ersten Programmstart werden Sie aufgefordert das Passwort einzugeben. Sie konnen
entweder ein eigenes Passwort oder ein zufélliges Passwort wihlen, das Thnen vom System
vorgeschlagen wird. Bei Bedarf kann das Passwort jeder Zeit geédndert werden.

Erstellen Sie die Container und speichern Sie darin Dokumente, die geschiitzt werden sollen.

Binden Sie die Container in das System ein, damit sie als Ordner im Explorer auf dem PDA
angezeigt werden.

Verschieben Sie die Dateien, die geschiitzt werden sollen in die entsprechenden
Containerordner. Die Dateien konnen danach bearbeitet und gespeichert werden.

Trennen Sie alle Container vom System, um das Programm zu beenden oder um ein Container
zu exportieren oder seine Eigenschaften zu priifen.

Bei Bedarf konnen Sie den Inhalt eines Containers sowie den Container selbst 16schen.

Beenden Sie das Programm ViPNet SafeDisk Mobile oder minimieren Sie das
Programmfenster, ohne das Programm zu verlassen.
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Programmstart

Fiihren Sie einen der folgenden Schritte aus, um ViPNet SafeDisk Mobile zu starten:

e Wihlen Sie Start ->Programme und klicken Sie auf die Schaltflache {2 SafeDisk.
o  Auf dem Bildschirm Heute klicken Sie auf die Schaltfliche 2 SafeDisk.

e Wenn das Programm bereits gestartet wurde, wéhlen Sie Start und klicken Sie auf fal
SafeDisk.

Mehr Information zum Programmestart finden Sie im Abschnitt ViPNet SafeDisk Mobile zum
Heute Bildschirm des PDA’s hinzufiigen.

ViPNet SafeDisk Mobile wird gestartet.

Beim ersten Programmstart erstellen Sie ein neues Passwort. Mehr dazu lesen Sie im Abschnitt
Benutzerpasswort.

Geben Sie das Passwort bei jedem Neustart von ViPNet SafeDisk Mobile ein. Fiihren Sie dafiir
die folgenden Schritte durch.

1 Geben Sie das Passwort ein.

2 Klicken Sie auf OK.
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vs | YiPNet SafeDis

Wenn Sie noch Ober kein Passwart
verfligen, wahlen Sie “Meues”,

Passwort: | |

Meues. .. | | Ik, | |P.I:u|:ureu:hen |

Abbildung 22. Passworteingabefenster

Benutzerpasswort

Anhand des Passwortes werden in ViPNet SafeDisk Mobile einem Benutzer seine Container
zugewiesen. Wenn mehrere Benutzer das Programm auf einem PDA nutzen hat somit jeder
Benutzer den Zugriff nur auf seine eigenen Container

In ViPNet SafeDisk Mobile gibt es zwei Arten von Passwortern:

e Benutzerdefiniertes Passwort;

e Zufilliges Passwort.

Benutzerdefiniertes Passwort wird von Thnen definiert.

Benutzerdefiniertes Passwort kann beliebige Buchstaben und Zahlen enthalten und muss aus
mindestens 6 Symbolen bestehen.

Zufilliges Passwort wird Thnen vom Programm vorgeschlagen und besteht aus den

Anfangsbuchstaben von zufillig ausgewdhlten Wortern. Das zuféllige Passwort ist eine
Zeichenfolge der Standard- Tastaturbelegung.
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Niitzliche Information. Das zufillige Passwort wird mit Hilfe eines

Zuffalszahlengenerators erstellt. Der Zuffalszahlengenerator wird nach der Auswahl
der Option zur Erstellung des zufilligen Passwortes automatisch gestartet. Der

Zuffalszahlengenerator wird nur ein Mal pro Arbeitssitzung in ViPNet SafeDisk

Mobile gestartet.

Benutzerdefiniertes Passwort erstellen

1 Starten Sie das Programm.

2 Im Passworteingabefenster klicken Sie auf Neues.

*s | YiPNet SafeDis

Wenn Sie noch Ober kein Passwart
verfligen, wahlen Sie “Meues”,

Passwort: | |

Meues. .. | | Ik, | |P.I:u|:ureu:hen |

Abbildung 23. Passworteingabefenster

3 Wihlen Sie Benutzerdefiniert und klicken Sie auf Weiter.
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Benutzerpasswork

Wiahlen Sie den Passworkkyp

@ Benutzerdefiniert
() Zuflig

.....
1] p= - T—

Abbildung 24. Auswahl des Passworttyps

Im Feld Passwort geben Sie Ihr neues Passwort ein.

Benutzerpasswork

Passwart: |*** |

Bestatigen: |*** |

123 1[2[3]a[s][6][7[a][o]0][R] [«
“Slalwlel[r[t]z|ulilo[p[a]+
D lals|d[f[ag[h[jlk[I1]6]4]
ft [y[x[cf[v[bln]m[, [|.]-

strg|Sym| ~ [ # | Lt~

Abbildung 25. Eingabe des neuen Passwortes

Im Feld Bestitigen geben Sie Ihr Passwort erneut ein.
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6 Klicken Sie auf Weiter.

Sie haben ein neues Passwort erstellt, das Sie bei jedem Start von ViPNet SafeDisk Mobile
eingeben.

Zufalliges Passwort erstellen

1 Starten Sie das Programm.

2 Im Passworteingabefenster klicken Sie auf Neues.

vs | YiPNet SafeDis

W'enn Sie noch Ober kein Passwort
verfligen, wahlen Sie “MNeues”,

Passwort: | |

Meues. .. | | Ik, | |P.I:u|:ureu:hen |

Abbildung 26. Passworteingabefenster

3 Waihlen Sie Zufillig und klicken Sie auf Weiter.
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F} | ¥iPNet safeDisk

Benukzerpasswork

Wahlen Sie den Passwortkyp
O Benutzerdefiniert

® iy

Abbrechen ey Weiter

Abbildung 27. Auswahl des Passworttyps

4 Das Fenster des Zuffalszahlengenerators wird gedffnet. Folgen Sie den Anweisungen auf
dem Bildschirm.

e Vo A< ok

Die Zufallszahl wird generiert. .. 55%

Bewegen Sie den Stylus innerhalb dieses
Bereiches, Dadurch wird der
Zufallszahlgenerator initialisiert,

Abbildung 28.Der Zufallszahlengenerator

Nach der Generierung wird Thnen ein zufélliges Passwort vorgeschlagen.
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vs | YiPNet SafeDis

Passwort:

|aFrFraviI

Eselshriicke

|.ﬁ.Frikaner fFrankiert Yilla

Meues

Einstellungen

Passwort wird aus den ersten lateinischen
Buchstaben der Wirter der Passwortphrase
gebildet, die als Eselsbriicke gedacht isk, um
sich das Passwort besser zu merken,

Abbildung 29. Zufdlliges Passwort

5 Merken Sie sich das Passwort und klicken Sie auf Fertig.

Sie haben das zufillige Passwort fiir die Arbeit in ViPNet SafeDisk Mobile erstellt.

z Niitzliche Information. Sie konnen die Eigenschaften des zufdlligen Passwortes
dndern. Mehr dazu lesen Sie im Abschnitt Einstellungen des zufélligen Passwortes.

Einstellungen des zufalligen Passwortes

1 Im Fenster des zufélligen Passwortes klicken Sie auf Einstellungen.
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?} [ ¥YiPNet safeDisk

Benutzerpasswork

Passwort:

|LII'II’EI’EI'IEII'I'I |

Eselshriicke

|LInruhestiFter archiviert Mominierung |

Meues Einstellungen

Passwort wird aus den ersten lateinischen
Buchstaben der Wirter der Passwortphrase
gebildet, die als Eselsbriicke gedacht isk, um
sich das Passwort besser zu merken,

Abbildung 30. Zufdlliges Passwort

2 Im Feld Worterbuch wihlen Sie die Sprache.

F'.‘, | ¥iPNet safeDisk

Widrterbuch;

Ieksch

Anzahl der \Wiarker im Sakz:

w3 (o4 (s (s
Anzahl der Buchstaben aus dem \Wark:
w3 (4

Passwortldnge: 9

| Ik I | Abbrechen

Abbildung 31. Einstellungen des zufilligen Passwortes

3 Bestimmen Sie die Anzahl der Wérter im Satz.
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4 Bestimmen Sie die Anzahl der Buchstaben aus dem Wort.

5 Im Feld Passwortlinge wird die Anzahl der Zeichen im Passwort angezeigt, die den
vorgenommenen Einstellungen entspricht.

6 Klicken Sie auf OK.

Sie haben die Einstellungen des zufilligen Passwortes vorgenommen.

Andern des Benutzerpasswortes

Bei Bedarf kann das Kennwort fiir die Arbeit mit ViPNet SafeDisk Mobile geidndert werden.

Um das Passwort zu dndern machen Sie folgendes.

1 Im Hauptfenster von ViPNet SafeDisk Mobile klicken Sie auf Menii.

2 Wihlen Sie Passwort dndern.

Containers o (i

-l Ha0s 1
ZICantainers zeheimordners
) Contbainer zeheimordner 1
2 Container22 zeheimordnerd
- Container2 zeheimordnerd
- Containgt Panik

Einstellungen...

Registrierung

ilber safeDisk

Yerstecken

{@ ﬁ:j| @ ¥ E Beenden

Contaner

Abbildung 32. Hauptfenster des Programms

3 Erstellen Sie das benutzerdefinierte oder das zufillige Passwort. Mehr dazu lesen Sie im
Abschnitt Benutzerdefiniertes Passwort erstellen und Zufélliges Passwort erstellen.
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Arbeit mit Containern

Uber die Container
In ViPNet SafeDisk Mobile werden lhre vertraulichen Daten in Containern gespeichert.

Ein Container ist eine verschliisselte Datei, die im Hauptspeicher von PDA oder auf der
Speicherkarte gespeichert wird. Beim Einbinden eines Containers in das System wird er im
Explorer als ein Ordner angezeigt, in dem Sie Thre vertraulichen Daten speichern konnen.
Nach dem Trennen eines Containers vom System wird er unsichtbar, die vertraulichen Daten
werden nicht angezeigt und der Zugriff auf sie ist nicht mehr mdglich.

‘ Niitzliche Information. Nur die eingebundenen Container werden im Explorer auf
dem PDA angezeigt und kdnnen fiir die Arbeit mit vertraulichen Daten verwendet
werden.

Jeder Container wird zusétzlich durch einen Schutzschliissel geschiitzt. Sie konnen zwischen
zwei Arten des Schutzschliissels wiahlen:

e Container durch das Passwort schiitzen;

e Container mit Hilfe der Schutzschliisseldatei schiitzen.

Je nach Optionsauswahl wird somit der Zugriff auf den Container entweder durch das
Passwort oder durch eine Schutzschliisseldatei geschiitzt.

Niitzliche Information. Die Option, den Container durch die Schutzschliisseldatei zu
schiitzen bietet mehr Sicherheit, da fiir den Zugriff auf den Container sowie das
Benutzerpasswort als auch die Schutzschliisseldatei benotigt werden.

Jeder Container verfligt iiber unterschiedlichen Eigenschaften, die in der folgenden Tabelle
aufgelistet werden.
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Tabelle 1. Containereigenschaften

Eigenschaft Beschreibung

Container Name des Containers in ViPNet SafeDisk Mobile.

Dateiname Verschliisselte Datei mit der Erweiterung .sdc, in der die
vertraulichen Daten aufbewahrt werden. Der Dateiname muss fiir
jeden Container einmalig sein und darf sich nicht wiederholen.

Pfad Containerpfad, der Hauptspeicher oder die Speicherkarte.

Grofie Containergrofe. Minimale GroBe eines Containers ist 1 MB.
Maximale Containergrof3e wird durch die GroBe des Datentréigers
bestimmt.

Verschliisselung Verschliisselungsalgorithmus fiir Thre vertraulichen Daten. Sie

Einbinden beim Programmstart

Einbinden nur zum Lesen

Schutzschliisseltyp

konnen zwischen AES und GOST wihlen.

Diese Option ermdglicht, einen Container bereits beim Start von
ViPNet SafeDisk Mobile einzubinden. Der Container wird unter
dem gleichen Ordnernamen angezeigt wie beim letzten
Programmstart.

Wenn der Container zum ersten Mal eingebunden wird, sind der
Ordnername und der Containername identisch.

Wenn einen anderen Ordner bereits der gleiche Name wie der
Container hat kann der Container nicht eingebunden werden.

Der Container wird nur zum Lesen eingebunden.

Am héaufigsten wird diese Option verwendet, wenn die
vertraulichen Daten im Container {ibertragen werden sollen und
von den anderen nur gelesen werden, diirfen jedoch nicht
verdndert werden.

Typ des Containerschiitzschliissels. Ausfiihrlich dariiber lesen Sie
oben in diesem Kapitel.

Erstellen eines Containers

1

Starten Sie ViPNet SafeDisk Mobile.
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Im Hauptfenster des Programms wéhlen Sie Container -> Erstellen, oder klicken Sie auf
die Schaltfléche {%l in der Symbolleiste des Programms.
Im Feld Container geben Sie den Containernamen ein.

Im Feld Dateiname geben Sie den Dateinamen ein. Unter diesem Namen erscheint die
verschliisselte Containerdatei, wenn der Container in das System nicht eingebunden ist.

Unter Pfad wéhlen Sie, wo der Container gespeichert werden soll:
o Im Hauptspeicher von PDA;
o Auf der Speicherkarte.

?:, YiPMet SafeDis

Container: |C.:.ntaineﬂ |
Dateinamne: |sD_7801.5dc |
Ffad: |Hauptspeicher - |

Abbildung 33. Erstellen eines neuen Containers

Klicken Sie auf Weiter.
Im Feld Grofe geben Sie die Containergrofle in MB ein.

Wihlen Sie die Verschliisselung des neuen Containers. Thnen stehen zwei Optionen zur
Verfiigung:

o Verschliisselungsalgorithmus GOST;

o Verschliisselungsalgorithmus AES.
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‘s | YiPNet SafeDisk [ e Ty <5

Erstellen eines neuen Containers

Werschllsselung: |pES
205 T

Abbildung 34. Eigenschaften eines neuen Containers

9 Klicken Sie auf Weiter.

10 Markieren Sie die Checkbox Einbinden beim Programmstart, wenn der Container
bereits beim Start von ViPNet SafeDisk Mobile und als Ordner mit dem gleichen Namen
wie die Containerdatei eingebunden werden soll.
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‘s | YiPNet SafeDisk [ e Ty <<

Erstellen eines neuen Containers

[Einbinden beim Prograrmrmst art |

Abbildung 35. Eigenschaften eines neuen Containers

11 Klicken Sie auf Weiter.

12 Wihlen Sie den Schutzschliisseltyp. Sie konnen entweder das Passwort oder die Datei als
Schutzschliissel wihlen.

Wenn Sie die Option Passwort wihlen ist der Container mit dem gleichen Passwort wie
das Programm selbst geschiitzt.
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‘s | YiPNet SafeDisk [ e Ty <<

Erstellen eines neuen Containers

Wiahlen Sie den Schukzschlisselbyp

Schutzschlissel des Containerschliissels isk
durch das Passwort verschiisselk,

Abbildung 36. Eigenschaften eines neuen Containers

13 Wenn Sie als Schutzschliisseltyp Datei auswéhlen wird der Container zusétzlich durch

eine verschliisselte Datei geschiitzt. Geben Sie den Dateinamen ein und wéhlen Sie den

Pfad (der Hauptspeicher oder die Speicherkarte).

‘e | YiPNet SafeDisk [ e Ty o<

Erstellen eines neuen Containers

Wahlen Sie den Schutzschlisseltvp

(& [patei

v |

Dateiname: |Fi|a|

Pfad: |Hauptspeicher

M |

Schutzschltissel ist in einer durch das
Passwort verschlisselten Datei gespeichert,

Abbildung 37. Eigenschaften eines neuen Containers
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m Niitzliche Information. Die Schutzschliisseldatei wird mit Hilfe eines
——  Zufallszahlengenerators erstellt. Der Zufallszahlengenerator wird nur ein Mal pro
Arbeitssitzung in ViPNet SafeDisk Mobile gestartet.

14 Klicken Sie auf Weiter.

15 Zum Erstellen einer Sicherungskopie der Schutzschliisseldatei markieren Sie die Option
Container exportieren. Mehr dazu lesen Sie im Abschnitt Export vertraulicher Daten.

16 Klicken Sie auf OK.

Jetzt wird in ViPNet SafeDisk Mobile ein Container erstellt. Ein Containersymbol
erscheint im Hauptfenster des Programmes.

Ay A F
- ¥iPNet Safelis

Containers ' |
{Conkainer |

PV eRpEF NDE

Abbildung 38. Hauptfenster des Programms

Einbinden eines Containers in das System

1 Waihlen Sie einen Container, den Sie in das System einbinden wollen.
2 Um den Container einzubinden fithren Sie einen der folgenden Schritte durch:
o Wibhlen Sie Container -> Einbinden im Hauptfenster des Programms;

o Waihlen Sie Einbinden im Kontextmenii des Containers;

o Klicken Sie auf die Schaltfliche | ** in der Symbolleiste des Programms.
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3 Im Feld Einbinden als Ordner geben Sie einen Namen ein, unter dem der
Containerordner im Explorer Ihres PDA’s angezeigt wird, nachdem der Container
eingebunden ist.

4 Aktivieren Sie die Option Einbinden beim Programmstart, wenn der Container bei
jedem Start von ViPNet SafeDisk Mobile eingebunden werden soll. Der Ordnername,
unter dem der Container im Explorer erscheint wird nach dem ersten Einbinden
beibehalten.

5 Aktivieren Sie die Option Einbinden nur zum Lesen, wenn der Container nur zum Lesen
der vertraulichen Daten eingebunden werden soll. Die vertraulichen Daten konnen dabei
nicht verdndert werden.

f.', YiPNet SafeDis

Einbinden als Qrdnet:

|Geheimnrdner1 - |

Einbinden beim Programmstart:

|:| Einbinden nor zum Lesen

ok | |F'.I:|I:urechen |

123 1[2[3]4[s][6][7[a][o]0][R] [«
Silalwlelr|tlzfulifo[pfil+
O lals|d[fa[n]jlk[1][6]4]
vy x[c[v[bln[m|, [.[-
strg|sym| ~ [ # | 4 [t]e]=

Abbildung 39. Containereigenschaften

6 Klicken Sie auf OK.

Der Container ist nun eingebunden und bereit fiir die Arbeit mit vertraulichen Daten. Er
erscheint im Explorer als ein Ordner.
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'\f~> Geheirmordner 1

PV eRkPINDE

Abbildung 40. Hauptfenster des Programms mit eingebundenem Container

Vertrauliche Daten in einen Container verschieben

Bevor Sie die vertraulichen Daten in einen Container verschieben vergewissern Sie sich, dass
der Container in das System eingebunden ist. Der Container wird im Explorer Ihres PDA’s
als ein Ordner angezeigt. Der Ordnername und der Pfad wurden bei der Erstellung des
Containers definiert.

1 Klicken Sie auf die Taste im Fenster rechts oben, um ViPNet SafeDisk Mobile zu
minimieren, ohne das Programm zu schlief3en.

2 Starten Sie den Datei-Explorer.

Der Ordner wird im Hauptverzeichnis des Explorers als eine gewohnliche Speicherkarte
angezeigt.
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vy | Datei-Explorer

Abbildung 41. Geheimordner im Datei-Explorer

@ Mein Gerdt Mame
B Application D... -
B ConnMgr B
B Documents a...

S

B My Documents

B Programme =
B Temp

B Windows

£ cemail 27.01.09 336K
&7 Docfilel 549974 27.01.09 350K —
£ Docfile1549996 27.01.09 125K
o1\ Docfile4022630 27.01.09 6,50K
7| Docfile4022640 27.01.09 20,5 |
elowin lano 27 nina_2ank |

3 Verschieben Sie die vertraulichen Daten in den Ordner.

Die vertraulichen Daten werden nun im Container sicher aufbewahrt. Beim Zugriff auf die
Dateien werden Sie entschliisselt. Nach der Arbeit mit vertraulichen Daten werden sie wieder
verschliisselt mit ausgewéhltem Verschliisselungsalgorithmus.

Trennen eines Containers vom System

Bevor Sie einen Container vom System trennen schlieBen Sie alle Dateien, die sich im
Container befinden. Anschlieend fiihren Sie die folgenden Schritte aus.

1 Markieren Sie einen Container, den Sie trennen wollen.

2 Um den Container vom System zu trennen fiithren Sie einen der folgenden Schritte durch.

o Waibhlen Sie Container -> Trennen im Hauptfenster des Programms;

o Klicken Sie auf die Schaltflache % in der Symbolleiste des Programms;

o Waibhlen Sie im Kontextmenii des Containers die Option Trennen.

Der Container wird getrennt, er erscheint nicht mehr im Explorer vom PDA. Alle vertraulichen
Daten werden im Container verschliisselt aufbewahrt.
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Alle Container trennen

Bevor Sie alle Container vom System trennen schlieBen Sie alle Dateien, die sich in den
Containern befinden.

Um alle Container zu trennen wéhlen Sie im Hauptfenster des Programms Container -> Alle
trennen oder klicken Sie auf die Schaltfliche ¥ in der Symbolleiste des Programms.

Alle Container werden vom System getrennt und die vertraulichen Daten werden in den
Containern verschliisselt aufbewahrt.

Ansehen der Containereigenschaften

Trennen Sie einen Container vom System, um seine Eigenschaften ansehen zu konnen.
Anschlieend machen Sie folgendes.

1 Waihlen Sie den Container.
2 Trennen Sie den Container vom System, falls er noch nicht getrennt wurde.

3 Um die Containereigenschaften ansehen zu konnen fiihren Sie einen der folgenden Schritte
durch:

o Wihlen Sie Container -> Eigenschaften im Hauptfenster des Programms;

o Waibhlen Sie Eigenschaften im Kontextmenii des Containers;

o Klicken Sie auf die Schaltflache in der Symbolleiste des Programms.

Containereigenschaften werden angezeigt. Mehr iiber die Containereigenschaften siche unter
Uber die Container.
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It 3

vw | YiPNet SafeDisk i

B e T <

Erstellen eines neuen Containers

‘s | ¥iPNet SafeDisk [ e Tx 45

Erstellen eines neuen Containers

Conkainer: |Cnntainer| |
Dateiname: |SD_7801.5dc |
Ffad: |Hauptspeicher - |

Werschilisselung:  |aES
05T

e

s | YiPNet SafeDisk Y

2 & Ty 4¢

Erstellen eines neuen Containers

‘e | ViPNet SafeDisk [ o Ty o<

Erstellen eines neuen Containers

[Einbinden beim Programmst art |

Wahlen Sie den Schutzschlisselyp

& [patei =
Dateiname: |Fi|e| |
PFad: |Hauptspeicher - |

Schutzschlissel ist in giner durch das
Passwark verschlisselken Datei gespeichert,

Abbildung 42. Eigenschaften eines Containers

—

L

konnen jeder Zeit gedndert werden.

Niitzliche Information. Nach dem Erstellen des Containers kann der
Verschliisselungsalgorithmus nicht mehr gedndert werden. Alle weitern Eigenschaften
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Loschen eines Containers

Bevor Sie einen Container loschen vergewissern Sie sich dass Sie alle wichtigen Daten in
einem anderen Ordner gespeichert haben. Vor dem Ldschen trennen Sie den Container vom
System. AnschlieBend machen Sie folgendes

1 Markieren Sie den Container.

2 Trennen Sie den Container vom System, falls er noch nicht getrennt wurde.

3 Um einen Container zu ldschen fithren Sie einen der folgenden Schritte aus:
o Wihlen Sie Container -> Loschen im Hauptfenster des Programms.

o Wihlen Sie Loschen im Kontextmenu des Containers.

o Klicken Sie auf die Schaltflache -@ in der Symbolleiste des Programms.

Der Container und alle darin gespeicherten Dateien werden unwiderruflich geldscht.
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SchlieBBen des Programms

Sie konnen das Hauptfenster von ViPNet SafeDisk Mobile minimieren oder das Programm
schlieBen. Beim Schlielen des Programms werden alle Container vom Dateisystem IThres
PDA’s automatisch getrennt. Beim minimieren des Hauptfensters bleiben die Container in das
Dateisystem eingebunden. Sie kdnnen Thre Arbeit im Programm jeder Zeit fortsetzen, ohne
dabei das Passwort erneut einzugeben.

Um ViPNet SafeDisk Mobile zu beenden wéhlen Sie Menii -> Beenden im Hauptfenster des
Programms.

Um das Hauptfenster von ViPNet SafeDisk Mobile zu minimieren fithren Sie einen der
folgenden Schritte aus:

1 Waihlen Sie Menii ->Verstecken im Hauptfenster des Programms.

2 Klicken Sie auf OK in der oberen rechten Ecke.
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ViPNet SafeDisk Mobile zum Heute
Bildschirm des PDA s hinzufiigen

Sie konnen Thre Arbeit in ViPNet SafeDisk Mobile vereinfachen indem Sie das
Programmsymbol auf dem Heute Bildschirm Thres PDA’s anzeigen lassen. Dabei wird auch
die Anzahl der Container angezeigt, die Sie erstellt und eingebunden haben. Um ViPNet
SafeDisk Mobile zum Heute Bildschirm hinzufiigen fithren Sie die folgenden Schritte durch.

1 Wihlen Sie Start -> Einstellungen -> Heute.
2 Wechseln Sie zur Registerkarte Elemente.

3 In der Auflistung von Elementen markieren Sie den Punkt SafeDisk.

Die ausgewahlten Elemente erscheinen auf
dern Bildschirm "Heute",

Besitzerinformationer| | | Nach oben
Messaging _
Aufgaben H

Kalerder |:|
[ ]windowes Live =
Windows Live Search

Gerstesperre -

Bildsch, "Heute" anzeigen nach: |4 b -

Darstellung | Elementes |

Abbildung 43. Einstellungen des Bildschirms Heute

4 Klicken Sie auf OK in der rechten oberen Ecke.

5 Auf dem Bildschirm Heute erscheint das Symbol von ViPNet SafeDisk Mobile sowie die
Anzahl der erstellten und eingebundenen Container.
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= | Start

Diensktag
271. Januar 2009

Telefon aus.

Besitzerinfo hier eingeben

Keine ungelesenen Machrichten

Keine Aufgaben

evarstehenden Termine

Angebunden: 2, insgesamt:

(3erat entsperrk

Hinweis Kontakte

Abbildung 44. Bildschirm Heute

Niitzliche Information. Klicken Sie auf die Zeile mit Containerinformation um zum
= Hauptfenster von ViPNet SafeDisk Mobile zu gelangen.
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Schutz der vertraulichen Daten

Ubersicht 54
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Ubersicht

Wihren der Arbeit mit vertraulichen Daten in ViPNet SafeDisk Mobile werden am haufigsten
die folgenden Vorgénge durchgefiihrt:

e Ubertragung vertraulicher Daten auf einen anderen PDA oder PC.
e  Ubertragung vertraulicher Daten auf Thr PDA.
e Sicherung vertraulicher Daten.

e Arbeit mit vertraulichen Daten in einer unsicheren Umgebung.

Die vertraulichen Daten, die Sie auf Ihrem PDA geschiitzt haben, konnen Sie auf einen
anderen PDA oder PC {ibertragen. Auch die Daten, die auf einem anderen PDA oder PC
geschiitzt wurden konnen Sie auf Threm PDA sicher bearbeiten.

Die Sicherung vertraulicher Daten ermdglicht IThnen bei einem eventuellen Datenverlust oder
nach einem unvorgesehenen Systemabsturz alle Daten schnell wieder herzustellen.

Die Arbeit mit dem PDA findet oft auf Reisen statt, in den Orten, an den sich eine grofle
Anzahl von fremden Personen befindet, zum Beispiel auf Bahnhofen, in 6ffentlichen
Verkehrmittel usw. Dadurch kann eine eventuelle Gefdhrdung Ihrer Daten entstehen und es ist
empfehlenswert Ihre vertraulichen Daten entsprechend zu schiitzen.
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Ubertragen vertraulicher Daten auf
einen anderen PDA oder PC

Die vertraulichen Daten, die Sie auf Threm PDA geschiitzt haben, kénnen Sie auf einen
anderen PDA oder PC iibertragen. Auch die Daten, die auf einem anderen PDA oder PC
geschiitzt wurden konnen Sie auf [hrem PDA sicher bearbeiten. In ViPNet SafeDisk Mobile
sind dafiir die folgenden Funktionen vorgesehen:

e Export vertraulicher Daten;

e Import vertraulicher Daten.

Export vertraulicher Daten

Bei dem Export wird in ViPNet SafeDisk Mobile fiir den ausgewihlten Container eine
Export-Datei erstellt, in der nur die Beschreibung des Containers und der Schutzschliissel
gespeichert werden. Der Container selbst wird in diese Datei nicht iibernommen. Im zweiten
Schritt konnen Sie den Container auf einen anderen PDA oder PC iibertragen.

In ViPNet SafeDisk Mobile werden die Container und die Schutzschliissel in einem Ordner
aufbewahrt. Bei dem Export werden der Container und der Schutzschliissel getrennt in Form
von verschliisselten Dateien iibertragen. Dies ermdglicht die Sicherheit zu erhhen und den
Zugang zum Container im Falle der Beschédigung oder des Verlustes von Schiitzschliissel zu
gewdhrleisten.

Um die vertraulichen Daten zu exportieren fiithren Sie die folgenden Schritte durch:
Speichern Sie alle vertraulichen Daten im Container.

Trennen Sie den Container vom Dateisystem ihres PDA s

Erstellen Sie die Schutzschlisseldatei.

AW N -

Ubertragen Sie den Container sowie die Schutzschliisseldatei auf einen anderen PDA oder
PC.

8 Niitzliche Information. Beim Export eines Containers auf einen PC muss auf dem PC
die ViPNet SafeDisk Version 3.X fiir PC installiert sein.
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Erstellen der Schutzschliisseldatei

Bevor Sie den Schutzschliissel exportieren speichern Sie die vertraulichen Dateien und
trennen Sie den Container vom Dateisystem [hres PDA’s. Fiihren Sie dafiir die folgenden
Schritte durch.

1 Markieren Sie den Container.

2 Waihlen Sie Container -> Exportieren.

Containers (i

[ Container Geheimord. .
F Container2 zeheimord. ..
'@ Haus_cont
% Speziel

Erstellen...

Loschen

Einbinden...

Alle trennen

Importieren...

Eigenschaften F

Conkai T

Abbildung 45. Hauptfenster des Programms, Meniipunkt Container

3 Im Feld Dateiname geben Sie den Namen der Schutzschliisseldatei ein.
Diese Datei ist verschliisselt und hat eine Dateierweiterung .sde.

4 Im Feld Pfad wihlen Sie den Speicherort fiir die Schutzschliisseldatei.
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vw | YiPNet SafeDisk

Container-Export

Dateinamme: S0 &6FED. sde

Pfad: auptspeicher

Abbildung 46. Container-Export

Sie kdnnen die Speicherkarte als Pfad auswihlen, um danach bequemer die Daten
iibertragen zu kénnen. Auch der Container kann automatisch auf die Karte gespeichert

werden. Aktivieren Sie dafiir die Option Kopieren des Containers in den Ordner der

Export-Daten.

s | YIPNet SafeDisk

Container-Export

Dateinane: |SD_E.?EEI.SI:IE

PFad: |St|:|rage Card

M |

kopieren des Conkainers in den Ordner
der Export-Dakei

Abbrechen

Yeiter

Abbildung 47. Container-Export
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6 Klicken Sie auf Weiter.
7 Im Feld Passwort geben Sie das Passwort fiir die Schutzschliisseldatei ein.

8 Im Feld Bestitigung geben Sie das Passwort erneut ein.

_ly F r
- ¥iPNelt Safelns

Passwork: |****** |

Bestatigen: |****** |

Einbinden des Containers nur zurn Lesen

Abbildung 48. Container-Export

9 Aktivieren Sie die Option Einbinden des Containers nur zum Lesen, wenn die
vertraulichen Daten im Container auf einem anderen PDA oder PC nicht verdndert werden
dirfen.

10 Klicken Sie auf Fertig.

ViPNet SafeDisk Mobile erstellt eine Datei mit dem Schutzschliissel fur den Container.

Ubertragen der Containerdatei und der Schutzschliisseldatei auf einen anderen PDA
oder PC

Um die Containerdatei und die Schutzschliisseldatei auf einen andern PDA oder PC zu
iibertragen fiihren Sie die folgenden Schritte durch.

1 Waihlen Sie Start -> Programme.
2 Starten Sie den Datei-Explorer.

3 Im Explorer 6ffnen Sie den Ordner, in dem Sie die Schutzschliisseldatei und den Container
gespeichert haben.
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ﬁ Niitzliche Information. Wenn Sie den Container und die Schutzschliisseldatei im
——  Hauptspeicher des PDA’s speichern werden die Dateien im Ordner Eigene Dateien
gespeichert.

| Datei-Explorer

My Documents - Manme

E) Eigene Bilder

| | Geschaftlich

EJ Meine Klingelt...

B Musik

E) Persanlich

E] ¥orlagen

IEI_]EesundhEit 27.01.09 7,00k

IEII_jWichtiger Yer... Z27.01.09 7,00K

B Hello Herr 27.01.09 7,00K
28.01.09
27.01.09
28.01.09

Mach oben

Abbildung 49. Datei-Explorer, Container- und Schutzschliisseldateien

4 Kopieren Sie diese Dateien auf einen anderen PDA oder PC.

Nachdem Sie die Container- und Schutzschliisseldateien auf einem anderen PDA oder PC
gespeichert haben importieren Sie diese Daten, um mit denen zu arbeiten.

Import vertraulicher Daten

Beim Export werden die vertraulichen Daten in ViPNet SafeDisk Mobile als Containerdatei
und als Schutzschliisseldatei fiir den Container gespeichert. Um diese Daten auf einem
anderen PDA oder PC bearbeiten zu konnen ist es notwendig, diese Daten zu importieren.
Dabei werden die Containerdaten im Programm gespeichert.

Wenn Sie Ihre Daten vom PDA auf den PC iibertragen, sollen die Container- und die
Schutzschliisseldatei tiber das Programm ViPNet SafeDisk auf Ihrem PC importiert werden.
Dieser Vorgang ist wird Benutzerhandbuch des Programms ViPNet SafeDisk fiir PC
beschrieben.
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Nach dem Import wird der Container im anderen PDA als ein Ordner im Explorer angezeigt.

Vertraulichen Daten auf den PDA importieren
1 Waihlen Sie Container -> Import.

Das erste Fenster Container-Import 6ffnet sich.

2 Bestimmen Sie den Pfad zur Exportdatei indem Sie auf die Schaltfléache El rechts von
der Exportdatei-Zeile klicken.

i;, | ¥iPNet SafeDis

Exportdatei:

| =

Passwort:

Abbildung 50. Container-Import

3 Im Fenster Offnen in der Liste Ordner wihlen Sie Alle Ordner.
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Crdrer: [Alle Ordner

Abbrechen

Typ: Eigene Bilder _:Iv
Geschaftlich

e Meine Klingeltdn= | Datum

|48 ComtamLsik: 28.01 1921

& 500 m‘f {;’!UE‘E || 28.01 0930

y Pictures . .

£ e

(4 5D _6 Perstnlich 7 28.01 05:25

|#| 50 _DJ20 28,01 0543

1] I

[ »

.....

Abbildung 51.Container-Import. Fenster ,, Offnen

In der Liste Typ wéhlen Sie *.sde.

Crdrner: [Alle Crdner

- || Abbrechen |

|4 Container 1
|&7) SD_007g
|£7) SD_G87ED
|£7) SD_D3sn

28.01 19:21
28.01 0230
28.01 0223
28.01 06:4

4] il

[ »

Abbildung 52. Fenster ,, Offnen . Auswahl der Dateierweiterung

Im Fenster Offnen wihlen Sie die Schutzschliisseldatei fiir den Container.
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6

Drdner:|.&lle Croner v|| Abbrechen |

Ty |*.5de v|

Marme & | ord., ., | Dratum

|4 Container 1 28.01 1921
SD_007g 228.01 0=:3C

|&| 5D _B&7FED 28.01 0229

|#7] SD_Dr3an 28,01 05:43

4] il [»

Abbildung 53. Fenster ,, O"ﬁ"nen “. Auswahl der Schutzschliisseldatei.

Sobald Sie eine Datei gewdéhlt haben 6ftnet sich erneut das Fenster Container-Import. Im
Feld Exportdatei ist nun eine Datei definiert.

Im Feld Passwort geben Sie das Passwort fiir die Schutzschliisseldatei ein.

| ¥iPNet safeDisk

Container-Inport

Exportdatei:
|'|,M':.f DocumentsiSh_0079,sde | |I|

Passwort:

Abbildung 54. Container-Import
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m Niitzliche Information. Das Passwort fiir die Schutzschliisseldatei wurde beim Export

—  definiert.

7 Klicken Sie auf Weiter.

8 Im néchsten Fenster des Container-Imports im Feld Container geben Sie den
Containernamen ein, unter dem der Container im Programm angezeigt wird.

vs | YiPNet SafeDis

Containet:
Dateiname:
PFad:

|5D_0079.5dc

|Hauptspeicher

Abbildung 55. Container-Import. Eingabe des Containernamens

9 Vergewissern Sie sich, dass im Feld Dateiname eine Datei definiert ist.

Wenn ein Container nicht in das System eingebunden ist, ist das eine verschliisselte Datei
mit der Dateierweiterung *.sdc. Mehr dazu lesen Sie im Abschnitt Uber die Containern.

10 Im Feld Pfad wihlen Sie den Pfad zum Container.

11 Klicken Sie auf Weiter.

12 Ein neues Fenster 6ffnet sich. In diesem Fenster sind die Containergréf3e und der
Verschliisselungsalgorithmus angezeigt. Diese Daten kdnnen nicht verdandert werden.
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Container-Innport

Werschilisselung: |:|

Abbildung 56. Container-Import

13 Klicken Sie auf Weiter.

14 Markieren Sie die Checkbox Einbinden beim Programmstart, wenn der Container

bereits beim Start von ViPNet SafeDisk Mobile und als Ordner mit dem gleichen Namen

wie die Containerdatei eingebunden werden soll.

Aktivieren Sie die Option Einbinden nur zum Lesen, wenn die vertraulichen Daten im

Container nicht verdndert werden sollen.
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vw | YiPNet SafeDisk

Container-Innport

[Einbinden beim Prograrmrmst art |

[ ] Einbinden nur zum Lesen

Abbildung 57. Container-Import. Containereigenschaften

15 Klicken Sie auf Weiter.

16 Wihlen Sie den Schutzschliisseltyp fiir den Container. Das kann entweder ein Passwort

oder eine Datei sein.

s | YiPNet SafeDisk

Container-Inport

Wahlen Sie den Schutzschlisseltvp

Schutzschlissel des Containerschlissels isk
durch das Passwort werschiisselk,

Abbildung 58. Container-Import. Auswahl des Schutzschliisseltyps
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Wenn Sie Datei als Schutzschliisseltyp auswéhlen, geben Sie die Dateiname und den Pfad
ein und klicken Sie auf Fertig.

Niitzliche Information. Mehr iiber die Schutzschliissel siche im Abschnitt Uber die
Container
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Vertrauliche Daten sichern

Eine Sicherung vertraulicher Daten gibt IThnen die Mdglichkeit, Ihre Daten im Falle eines
Systemabsturzes, einer Dateibeschddigung oder eines Datenverlustes schnell wieder
herzustellen.

Zugang zu vertraulichen Daten sichern

Eine Sicherungskopie ermdglicht Thnen, den Zugang zum Container schnell wieder
herzustellen. Die Sicherungskopie vertraulicher Daten beinhaltet eine Kopie der
Containerdatei mit vertraulichen Daten und der Schutzschliisseldatei fiir den Zugriff auf den
Container.

Um eine Sicherungskopie vertraulicher Daten zu erstellen fiihren Sie die folgenden Schritte
durch:

1 Erstellen Sie eine Schutzschliisseldatei (*.sde) mit Hilfe der Export-Funktion. Merken Sie
sich das Passwort fiir die Schutzschliisseldatei. Mehr dazu lesen Sie im Abschnitt Export
vertraulicher Daten.

2 Speichern Sie an einem sicheren Ort die Schutzschliisseldatei sowie die Containerdatei
(*.sdc).

Achten Sie darauf, dass die Schutzschliisseldatei besonders sicher aufbewahrt wird, da sie den
Zugang zum Container ermdglicht.

Wenn Sie viel mit Ihren vertraulichen Daten arbeiten machen Sie regelméBig eine Kopie ihrer
Containerdateien.

Um die Daten aus der Sicherungskopie wieder herzustellen fiihren Sie die Importfunktion
durch. Mehr dazu lesen Sie im Abschnitt Import vertraulicher Daten. Fiir den Import benétigen
Sie die Schutzschliisseldatei, die Containerdatei und das Passwort fiir die Schutzschliisseldatei.
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Sofortige SchlieBung vertraulicher
Daten

ViPNet SafeDisk Mobile gibt Thnen die Mdglichkeit im Falle einer Bedrohung Ihre
vertraulichen Daten sofort in verschliisselter Form zu schlieen. Im Normalfall haben Sie
geniigend Zeit, [hre Arbeit im Programm zu beenden. Beim Auftreten einer Bedrohung
kénnen Sie unter Umstdnden nicht ausreichend Zeit haben, um alle Schritte zum normalen
Schliefen des Programms zu machen.

Bevor Sie anfangen, mit Thren vertraulichen Daten in einer unsicheren Umgebung zu arbeiten
konfigurieren Sie entsprechend ViPNet SafeDisk Mobile.

M Niitzliche Information. Eine unsichere Umgebung konnen unter Umstdnden Orte wie

Flughifen, Bahnhofe usw. sein, wo sich gleichzeitig eine gro3e Anzahl an Menschen
befindet. Beim Auftreten einer unvorhergesehenen Situation kénnen Sie sofort alle
Container trennen und Thre Arbeit in ViPNet SafeDisk Mobile beenden.

Um das Programm entsprechend zu konfigurieren fiihren Sie die folgenden Schritte durch.
1 Starten Sie ViPNet SafeDisk Mobile.

2 Aktivieren Sie den Panik-Modus. Fiihren Sie dafiir einen der folgenden Schritte durch:

o In der Symbolleiste des Programms klicken Sie auf die Schaltflache @ in der
Symbolleiste des Programms.

o Wihlen Sie Menii -> Panik.

o Wibhlen Sie Menii ->Einstellungen, aktivieren Sie die Option ,,Panik“~-Modus
aktivieren und klicken Sie auf OK rechts oben im Fenster.

ViPNet SafeDisk Mobile ist nun fertig fiir die Arbeit in einer unsicheren Umgebung. Die
Funktion des Programms zur sofortigen Containertrennung ist aktiviert.
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Abbildung 59. Hauptfenster. ,, Panik“-Modus ist aktiviert

Um alle Container sofort zu trennen und das Programm zu schlieen klicken Sie auf die

Schaltflache @) .

Alle vertraulichen Dateien werden sofort gespeichert und geschlossen, alle Container
werden getrennt und das Programm ViPNet SafeDisk Mobile wird beendet.
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Arbeit unter Kontrolle eines boswilligen
Benutzers

Wenn Sie einen Verdacht haben, unter Kontrolle eines boswilligen Benutzers zu arbeiten
konnen Sie trotzdem Ihre Daten in ViPNet SafeDisk Mobile schiitzen.

Fiir diese Situation bereiten Sie das Programm folgendermafen vor.

1 Registrieren Sie im Programm einen neuen Benutzer.

2 Dies wird ein Scheinbenutzer fiir den Fall das die Arbeit im Programm unter Kontrolle
eines boswilligen Benutzers stattfindet.

3 Erstellen Sie einen neuen Container.
4 Binden Sie den Container ein.

5 Speichern Sie im Container unwichtigen Daten, welche die vertraulichen Daten imitieren
sollen.

6 Merken Sie sich das Passwort.

Wenn es die Gefahr besteht, dass Sie unter Kontrolle eines boswilligen Benutzers arbeiten,
fiihren Sie die folgenden Schritte durch:

1 Starten Sie das Programm.
2 Geben Sie das Passwort des Scheinbenutzers ein.

3 Binden Sie den Container ein und ermoglichen Sie dem boswilligen Benutzer den Zugriff
auf die unwichtigen Daten.
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