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Ziel und Zweck

Dieses Handbuch beschreibt die Installation und Konfiguration von ViPNet DISCguise Software
ab Software-Release 2.8. Fiur neueste Informationen und Hinweise zum aktuellen Software-Release
sollten Sie in jedem Fall zusatzlich unsere Release Notes lesen — inshesondere, wenn Sie ein Software-
Update zu einem hoheren Release-Stand durchfiihren. Die aktuellsten Release Notes sind immer zu

finden unter www.infotecs.biz.

Haftun

Der Inhalt dieses Handbuchs wurde mit grof3ter Sorgfalt erarbeitet. Die Angaben in lhrem
Handbuch gelten jedoch nicht als Zusicherung von Eigenschaften Ihres Produkts. Der Hersteller haftet
nur im Umfang ihrer Verkaufs- und Lieferbedingungen und dbernimmt keine Gewahr fir technische
Ungenauigkeiten und/oder Auslassungen.

Die Informationen in diesem Handbuch kdnnen ohne Anklndigung geandert werden. Zusatzliche
Informationen, sowie Anderungen und Release Notes fiur ViPNet DISCguise finden Sie unter

www.infotecs.eu. Der Hersteller ibernimmt keine Verantwortung fiir Datenverlust und Schéaden, die
durch den unsachgeméafen Betrieb des Produkts entstanden sind.

Copyvright
© 1991 — 2007 Infotecs GmbH, Potsdam

Dieses Dokument ist Teil des Softwarepaketes und unterliegt daher denselben
Lizenzbestimmungen wie das Softwareprodukt.

Dieses Dokument oder Teile davon dirfen nicht ohne die vorherige schriftliche Zustimmung der
Infotecs GmbH veréndert, kopiert, weitergegeben etc. werden.

ViPNet ist ein registriertes Warenzeichen des Softwareherstellers Infotecs GmbH

Marken
Alle genannten Markennamen sind Eigentum der jeweiligen Hersteller.

Wie Sie Infotecs erreichen

Infotecs GmbH

HebbelstralRe 41

14469 Potsdam

Deutschland

Tel: +49 (331) 817 03 76
Fax: +49(331) 817 03 77
Email: support@infotecs.biz

Wwww: www.infotecs.eu
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Uber dieses Dokument

Dieses Dokument beinhaltet Information (Uber Anwendungsmdoglichkeiten, Installation,
Registrierung und Funktionen von ViPNet DISCguise.

1 Uber ViPNet DISCguise

ViPNet DISCguise schitzt lhre Dateien und Ordner auf Ihrer Festplatte oder anderen
Datentrager vor unbefugtem Zugriff. Dateien und Ordner werden durch den Schlissel verschlisselt, der
anhand von dem Benutzerpasswort generiert wird.

Das Programm bietet:
e Zuverlassige Speicherung sensibler Daten auf der Festplatte;
e Zugriffssteuerung auf Daten, die auf dem Rechner mit mehreren Benutzern gespeichert sind;
e Datenschutz auf Notebooks und Pocket-PCs sowie auf Disketten, USB-Sticks usw.;

e Versenden vertraulicher Information per E-mail oder anderen elektronischen
Datenaustauschsysteme.

ViPNet DISCguise verfigt (ber eine hohe Widerstandsfahigkeit gegen Angriffe auf
verschlisselten Daten. Um Verschlisselung zu knacken, bendtigen moderne Rechensysteme
Jahrzehnte. Das Programm unterschtitzt vier Verschlisselungsalgorithmen: AES, DES, 3DES, GOST
und verfugt Uber eine Passwortwiderherstellungsfunktion.

2 Mindestanforderungen und Betriebssystem

Fur die Arbeit mit ViPNet DISCguise wird ein Computer mit folgender Mindestkonfiguration
empfohlen:

e Pentium Il 233 oder hoher;

e 64 MB Arbeitsspeicher (RAM);

e 20 MB freier Speicherplatz auf der Festplatte;
e Microsoft Windows 98/ME/NT/2000/XP/VISTA.

3 Installation von ViPNet DISCguise

3.1 Installationsvorbereitung

Starten Sie die Datei "setup.exe" im ViPNet DISCguise Ordner auf lhrem Datentrager. Es wird
empfohlen die als empfohlen markierten Einstellungen beizubehalten.

Schritt 1

Nach dem Start der Setup Datei, erscheint das Fenster Willkommen (Bild 1). Klicken Sie auf
Weiter.
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) Willkommen

v %

infotecs’

Willkommen im Setup-Programm von ViPMNet
DISCquise.

Das Setup-Programm wird WiPMet DISCguise 2.8 (12, 2066) auf Threm Computer
installieren. Uni mit der Installation Fortzufabren, schiiefen Sie alle gedffnete
Anwendungen.

Klicken Sie auf “Weiter" urn mit der Installation des Programms Fortzufahren oder auf
"abbrechen" um das Setup-Programm zu verlassen.

- Weiter > | [.ﬂ.bbrechen

Schritt 2

Bild 1

Es erscheinen die Lizenzbedingungen fur ViPNet DISCguise (Bild 2). Sollten Sie mit ihnen nicht

einverstanden sein, wird die

Installation abgebrochen.

Klicken Sie auf ,(lch akzeptiere die

Lizenzbedingungen“ und dann auf Weiter um die Installation fortzusetzen. Im Laufe der Installation
kénnen Sie immer auf Zurtck klicken um zum vorherigen Bildschirm zuriickzukehren bzw. auf
Abbrechen um die Installation abzubrechen.

) Lizenzvereinbarung

=

' %

&

infotecs’

Alzeptieren Sie samtliche Bedingungen dieses Lizenzvertrags? A
WWenn Sie | Ablehnen” wihlen, wird Setup geschlossen. Sie T
lénnen diese Software mor instalieren, wenn Sie den
Lizenzvertrag akzeptieren

INFOTECS
Software-Lizenzvertrag

NUTZERHINWEIS: EITTE LEZEN SIE DIESEN
VERTEAG SORGFALTIC DURCH, WENN SIE DIE
SOFTWARE I TEILEN ODER VOLLSTANDIG
ECPIEEEN, INSTALLTEREN CDER VEEWENDEMN,

AT FETTTICDTRT €TC AT T T TTSTTh M AT TR TR TS T i
(%) Ich nehme die Lizenzvereinbarungen an
() 1ch lehne die Lizenzvereinbarungen ab
l < Zuriick “ Weiter > | [ Abbrechen

Schritt 3

Bild 2

Geben Sie Ihren Namen und ihren Firmennamen ein und klicken Sie auf Weiter (Bild 3).
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) Benutzerinformation
— T
> ]
y Il Bitte geben 5ie Fiir die Fortsetzung der Installation die folgenden
| o erforderlichen Daten ein.
-
4 Mame: Sergej Torgow
Firma: Infotecs
I
imec 8
[ < Zuriick ” Weiter = ] [ abbrechen
Bild 3

Schritt 4

Waéhlen Sie den Ordner aus, in dem Sie ViPNet DISCguise installieren wollen (Figure 4). Sollten
Sie einen anderen Ordner als den vom Installationsprogramm Vorgeschlagenen wéhlen, so klicken Sie

bitte auf ([ Duchsuchen... ). Driicken Sie auf Weiter um die Installation fortzusetzen.
) Installationsordner

[ G o
= "

J Il Installationsordner:
;p’)f E:'\'F'.rogramme'\lnf.oTeE'S'\\a"'iF'.Net If)ISCguise

Worhandene Laufwerke:

| Laufwerk, Yorhanden
= B 914 ME
Y 33960 MB
S A [TRERSTOR | 322987 ME
SEY\[ROOTS ] 4259 MB

p—
infotecs’

[ < Zuriick ” Weiter = ] [.ﬂ.bbrechen

Figure 4
Schritt 5

Waéhlen Sie den Namen aus, unter dem Sie ViPNet DISCguise aus dem Start-Meni starten
wollen (Bild 5). Sie kdnnen die Erstellung von Start-Meni Verknipfungen verhindern, indem Sie das

Hékchen Arbeitsplatz-Verknipfungen erstellen deaktivieren. Klicken Sie auf Weiter um die Installation
fortzusetzen.
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) Startmenii Optionen
e =

- Geben Sie den Namean Fir die Programmaruppe im Skarkmenil ein:
e g YiPMetiiPNet DISCouise
o=

‘erfagbare Crdner im Startmeni;

= 7-zip
E3] 'Ii] Acronis
: llﬂ Adobe Design Premium £33
: 'Iﬂ Autostart
: llﬂ Beyond Compare 2
E3] 'Ii] Brother
) Biro Plus (DEMO)
£ '@ Catalyst Contral Center
; Ilﬂ Cisca IP Communicakor
4 £ 'If] Elaborate Bytes
4 L i ia :' 8|
N\ I eToken v/
F e

Werknipfung auf dem Desktop erstellen

p—
infotecs’

[ < Zuriick ]l_ Weiter = | [.ﬂ.bbrechen

Bild 5
Schritt 6

Auf Threm Bildschirm erscheint das Fenster Installation abschliel3en (Bild 6), mit den von lhnen
ausgewahlten Programmeinstellungen. Sollten Sie mit diesen Einstellungen nicht zufrieden sein, klicken
Sie bitte auf Zuriick, ansonsten auf Fertig, um die Installation zu beginnen.

i = = =
) Bereit zum installieren &l
—— |

F | Wenn Sie sicher sind, dass die vorgenommenen Einstellungen richtig
| sind, klicken Sie auf "Installieren™.

< gl
o=

Installationsordner:

C:iProgramme)InfoTeCSiViPhet DISCquise
Programmordner im Skarkmend;

ViPNetiWiPMet DISCquise
Yerkndpfungen auf dem Deskiop;

Ja

f b =N

p—
infotecs’

[ < Zuriick ]l_ Inskallieren | [ Abbrechen

Bild 6
Anschlie3end beginnt der Installationsprozess. (Bild 7).
3.2 Kopieren der Dateien und Neustart

Nachdem Sie auf Fertig geklickt haben (Bild 6) erscheint ein Fenster mit dem Installationsverlauf
(Bild 7). Sie kénnen die Installation abbrechen, indem Sie auf Abbrechen klicken.
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ViPHet DISCguise Setup -- Dateien werden kopiert...
DGECrypt.dll

Mach C:\ProgrammeilnfoT eC54WWiPMet DISCauize

[EEEEEEENEEE ] f Abbrechen :

Bild 7

Nach der Fertigstellung, erscheint eine Bestatigung, dass die Installation problemlos verlaufen ist

(Bild 8) sowie ein Fenster mit den Verknipfungen zum Starten von ViPNet DISCguise und zur
Deinstallation des Programms (Bild 9).

Setup

w Installation wurde erfolgreich
| abgeschlossen!

readme. bxt anzeigen

Bild 8

3 C:\Dokumente und Einstellungen\All Users\StartmeniitProgramme\ViPNet\Vi. .. (= ][0
Datei  Bearbeiten  Ansicht  Favoriten Extras 7 ';'

L]
&) < ? /-.-\: Suchen Ordner ¥ (3 X E) Ev

- ddresse (I C\Dokumente und Einstel v | £ wechssinzu  © viPlet DI5Couise bgi¥erschiisseln

WiPMet DISCguise  WiPMet DISCguise Hilfe
Einskellungen

3 Objekk(e) 2,46 KB J Eigener Computer

Bild 9

Klicken Sie auf Fertig (Bild 8) um die Installation abzuschlie3en. Sollte die Option Readme Datei
anzeigen aktiviert sein, offnet sich selbststandig die Readme-Datei. Daraufhin schlagt das
Installationsprogramm vor, den Computer neu zu starten. Damit Sie das Programm nutzen kénnen, muss
der Computer unbedingt neu gestartet werden. Klicken Sie auf Ja, und das Betriebssystem wird neu

gestartet. Sollten Sie den Neustart zu einem spateren Zeitpunkt vornehmen wollen, kénnen Sie auf Nein
klicken (Bild 10).

Geanderte Systemeinstellungen x

P Die Anderungen werden erst nach dem Meustart des Computers wirksam,
-

Soll der Computer jetzt neu gestartet werden?

Mein |

Bild 10

4 Ver- und Entschlisselung der Dateien. ViPNet DISCguise: kurzer
Uberblick

4.1 Ver- und Entschliisselungsprinzip in ViPNet DISCguise

Ver- und Entschlisselung der Dateien erfolgt mit Hilfe des Kryptoschliissel, dessen Parameter
deren durch das Benutzerpasswort bestimmt werden.
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Nach der Installation erstellt das Programm automatisch zwei Dateien namens recov.pub und
recov.sec. Sie befinden sich im Ordner Recovery des Installationsordners. Diese Dateien werden
offentlicher und geheimer Schliissel genannt. Der offentliche Schlissel dient zum Verschlisseln der
Dateien und der geheime — zum Entschliisseln. Verschlisseln Sie eine Datei, so wird das von Ihnen
ausgewadhltes Passwort in verschlusselter Form zu dieser Datei hinzugefuigt. Beim Entschliisseln wird die
Datei in ihren urspriinglichen Zustand versetzt.

Da der geheime Schlissel ausschlie3lich zum Entschlisseln des Passwortes dient (falls der
Benutzer das Passwort vergisst, siehe Kap. 5), sollten Sie diesen Schlissel in einem sicheren Platz gut
aufbewahren, damit keine unberechtigten Personen Zugriff auf lhr Passwort haben. Das Programm
macht Sie darauf aufmerksam.

Es ist mdglich, dass die Datei recov.pub ohne Ihr Wissen von einem Ubeltéter vertauscht wird.
I"n diesem Falle kénnen Sie die Dateien zwar weiter verschliisseln, sie kdnnen aber auch von dem
Ubeltater entschlisselt werden.

Damit Sie das Vertauschen von recov.pub rechtzeitig merken, erstellt das Programm fiir diese
Datei gleich nach der Installation eine Priifsumme, die Sie unter Uber... (siehe Kap. 6) ansehen kénnen.
Merken Sie sich diese Prufsumme oder schreiben Sie sie ab. Wir empfehlen Ihnen die aktuelle
Prufsumme mit lhrer Prifsumme regelmaRig zu vergleichen. Beide Prifsummen missen identisch sein.
Dies garantiert Ihnen, dass Sie immer Uber den echten offentlichen Schllssel verfiigen. Damit Sie
jederzeit die vertauschte Datei wiederherstellen kénnen, bewahren Sie ihre recov.pub gut auf (z.B.
zusammen mit dem geheimen Schlissel recov.sec).

4.2 Programmstart und Einstellungen

ViPNet DISCguise kann aus dem Kontextmeni beliebiger Dateien aufgerufen werden (rechten
Maustastenklick auf die Datei oder Ordner, 'ViPNet DISCguise’ - Verschlisseln (oder Entschllisseln)
(Bild 11). Alternativ kénnen Sie Buttons Verschlisseln und Entschlisseln aus der Symbolleiste des
Windows Explorers benutzen (Bild 9).

Edit with Adobe Dreamweaver C53
Drucken

Bearbeiten

7-Zip .

T Convett ko Adobe PDF
l“lllr.]]ﬂl'l & Combine supported files in Acrobat...

i4iDatei senden an YiPMet-Client
&Business Mail senden an YiPHet-Client

PL AuUf Viren untersuchen

«  Offnen mit »
@ TuneUp Shredder
 ViPhlet DISCquise I:ir@'u'erschlﬂsseln
B WinRAR ¥ | GPEntschliisseln

Backup

Senden an

Ausschneiden
Kaopieren

Yerkndpfung erstellen
Léschen

Umbenennen

Eigenschaften

Bild 11

Aus dem Menu Start/Alle Programme/ViPNet DISCguise konnen folgende Komponente
aufgerufen werden:

v" Einstellungen — siehe Kap 6.
v Hilfe
v" Programm deinstallieren
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Vom Arbeitsplatz aus konnen ausschlieBlich Einstellungen aufgerufen werden (Kap. 6). Daftr
|‘i‘|
doppelklicken Sie auf das Symbol [ZH®J (wenn Sie die Erstellung dieser Verkniipfung bei der Installation
nicht abgelehnt haben).

Nach dem Programmstart wird lhnen angeboten ViPNet DISCguise zu registrieren. Wird das
Programm zum ersten Mal nach der Installation gestartet, werden Sie benachrichtigt, dass zwei Dateien
erstellt wurden (recov.pub und recov.sec) im Ordner Recovery des Installationsordners. Klicken Sie OK
zum Fortsetzen.

AnschlieRend erscheint die Sicherheitswarnung (Bild 12). Wir empfehlen lhnen dieser Warnung
zu folgen.

Sicherheitswarnung

angezeigh, Schieiben Sie zie bitte auf und wergleichen
Sie sie reqelmabig mit der aktuellen Sumne, die auch
dort angezeigt wird. Somit vermeiden Sie, dagzz die
[ratei mit einen offenen Schilizzel ausgetauscht

wird. Sie gollken die Datei recov. sec auf eine Digkette
werschieben oder ah einen anderen sicheren Ot Sie
werden aufgefordert sie zurickzubringen um das
Pazzwort wiederherzustellen, falls zsie das Pazzswaort
WEIQEESen.

@ |hre Priifsurmme wird unter dern Button "Ober. "

[iDiese Wamung nicht mehr anzeigerd

[ ok || Hife || abbrechen

Bild 12
Wenn Sie Diese Warnung nicht mehr anzeigen aktivieren, wird in Zukunft dieses Fenster nicht
mehr erscheinen. Die gleiche Option ist im Fenster Einstellungen zu finden (siehe Kap. 6).
Klicken Sie auf OK zum Fortfahren oder auf Abbrechen zum SchlieRen des Programms.

4.3 Umgang mit dem Programm

Nachdem Sie Verschlisseln angeklickt haben, erscheint das Fenster Eingabe des
Verschlisselungspasswortes (Bild 13). Falls Sie Entschlisseln auswahlen, erscheint das Fenster
Eingabe des Entschlisselungspasswortes (Bild 14).

| % Geben Sie das Passwort zum Verschliisseln ein.

Iﬁ FPazzwart: |

Fazzwort bestatigen: |

Abbrechen

dili

Hilfe:

[ Das Passwort wahrend der aktuellen Sitzung venwenden.

Bild 13

| 5 Geben Sie das Passwort zum Entschliisseln ein.

D(ijj Pazswort: || ok

Abbrechen

Hilfe

dii

[ Das Paszwort wahrend der aktugllen Sitzung venwenden. I:'*5133*"\"3"tWiE':h?'|'“3f3t'3"'-msl---|

Bild 14

Geben Sie das Passwort ein und bestatigen Sie die Eingabe noch ein Mal. Die Passwortlange
muss mindestens 6 Zeichen sein. AnschlieBend klicken Sie auf OK.

Weder Position der verschlisselten Datei noch ihren Attribute werden verandert. Zu den
Dateinamen wird die Dateierweiterung .vdg hinzugefiigt, z.B.: nach dem Verschlisseln wird die Datei
datei.doc zu datei.doc.vdg.



Benutzerhanbuch ViPNet DISCguise 11

Der verschlisselte Ordner andert seinen Namen nicht, jedoch erhalten alle Dateien, die sich in
diesem Ordner befinden, die Dateierweiterung .vdg.

Sie kdnnen fir die Verschlisselung verschiedener Dateien auch verschiedene Passworter
verwenden. Es ist aber moglich wahrend einer Windows-Sitzung ein gemeinsames Passwort zu
verwenden. Daflir aktivieren Sie das Kastchen Das Passwort wahrend der aktuellen Sitzung
verwenden. In diesem Falle wird das Passwort in den Felder Passwort und Passwort bestatigen
automatisch eingefiigt.

Wird die Verkniipfung auf dem Arbeitsplatz verschlisselt, so andert sich ihr Symbol auf l% .

Wenn Sie versuchen, die bereits verschlisselte Datei noch Mal zu verschlisseln, wird das
Programm darauf hinweisen und vorschlagen, die Datei zu entschlisseln. Sie werden aufgefordert das
Passwort einzugeben, das Sie beim Verschliisseln verwendet haben.

Nach dem Entschliisseln bekommt die Datei ihre friihere Dateierweiterung zurick.

Achtung! ViPNet DISCguise schiitzt vor dem unbeabsichtigten Verschlisseln von
Systemdateien: folgende Dateiarten werden nicht verschlisselt:

v" System- und versteckte Dateien,
v" Dateien im Stammordner jedes logischen Laufwerk,
v" Dateien in Ordner Windows und seiner Unterordner.

Beim Versuch oben genannte Dateien zu verschliisseln wird die entsprechende Mitteilung
ausgegeben.

Achtung! Zum Ver- und Entschlisseln wird der temporare Ordner verwendet, der in der
Systemvariable TMP beschrieben ist. Auf dem Laufwerk, wo dieser Ordner sich befindet, muss
ausreichend freier Speicherplatz vorhanden sein: 2-3 Mal groRBer als die GroRe der ver- oder
entschlisseltenr Datei.

5 Passwort wiederherstellen

Falls Sie das Passwort vergessen haben, verwenden Sie die Passwortwiederherstellungs-
funktion.

Wie schon oben erwahnt wurde, werden nach der Installation im Verzeichnis Recovery des
Installationsordners zwei Dateien erstellt (recov.pub und recov.sec). Diese Dateien werden 6ffentlicher
und geheimer Schlussel genannt. Der 6ffentliche Schliissel dient zum Verschlisseln der Dateien und der
geheime — zum Entschlisseln. Verschlisseln Sie eine Datei, so wird das von lhnen ausgewéhltes
Passwort in verschlisselter Form zu dieser Datei hinzugefiigt. Um das Passwort zu bekommen brauchen
Sie also den geheimen Schlissel.

Falls Sie den geheimen Schlissel an einem sicheren Ort aufbewahren, ist der Button Passwort
wiederherstellen ausgeblendet und das Wiederherstellen ist nicht méglich. Um diese Funktion zu
benutzen, kopieren Sie lhren geheimen Schliissel in den Verzeichnis Recovery zurtick, klicken Sie auf
den Button Passwort Wiederherstellen und Sie werden Ihr Passwort sehen (Bild 15).

Vergessen Sie es danach aber nicht, den geheimen Schlissel aus dem Recovery-Verzeichnis
wieder zu entfernen.

ViPHet DISCguise

Ihr Passwart isk; infokecs,

Bild 15

6 Programmeinstellungen

Die Programmeinstellungen kénnen durch die Auswahl des Menipunktes Start/Alle
Programme/ViPNet DISCguise oder per rechten Maustastenklick auf den oberen Rand des Fensters
Eingabe des Verschlisselungspasswortes und Auswahl des Menilpunkte Einstellungen... (Bild 16)
aufgerufen werden.
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-

- : = ey 5]
| % Geben Sie das Passwort z Verschishen —.
P Passwort |—x SchlieBen Alt+F4 0k, |
é _ Finstellungen. . bbrechen

Pazswort bestatigen: |— Uber ViPMet[DISCguise]. ..

Hilfe:

d

| Das Paszwort wahrend der akiuellen Sitzung venwenden.

Bild 16

Anschlie3end 6ffnet sich das Fenster Einstellungen (Bild 17).

Einstellungen ViPHet DISCguise

Yerzchluszelungzalgorithmus

v BEE (" DES

" GOST " 3DES

Allgemein

v Sicherheitzwarmung anzeigen

Yerzionzinformation

Ober... | |

ok | Hike | .&bbrechen|

Bild 17

In diesem Fenster kdnnen Sie folgende Einstellungen vorzunehmen:

e Unter Verschlisselungsalgorithmus kénnen Sie vier verschiedene Algorithmen
wahlen:

v AES - Standardalgorithmus,
v DES,
v GOST4,
v 3DES.
e Unter Allgemein:

v" Sicherheitswarnung - ist diese Option aktiviert, wird die
Sicherheitswarnung ausgegeben (siehe Kap. 4.2, Bild 12). Standardmafig
ist diese Option deaktiviert.

e Unter Versionsinformation befinden sich zwei Buttons:

v Uber — Sie erhalten die Informationen uber die Prifsumme lhres
offentlichen Schlussels (mehr Information entnehmen Sie dem Kap. 4.1);
aktuelle Programmversion; Kontaktinformationen des Herstellers.

v Registrieren... — verwenden Sie diesen Button zum Registrieren |hres
Programms (siehe Kap.4).
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