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1 Introduction

1.1  TermiNET - Présentation générale

TermiNET est un pare-feu (firewall) destiné a protéger un PC contre les « attaques » venant de
I'extérieur pendant qu’il est connecté a Internet. Lors de linstallation de TermiNET, vous avez le choix
entre trios modes de configuration :

1. Mode Fermé — Par défaut, bloque tout trafic (entrant et sortant) de votre PC. Votre administrateur peut
ensuite définir les accés qui vous sont autorisés, par exemple limiter votre connexion aux transferts
FTP, ou vous permettre d’accéder a FTP, a Telnet et au Web. Pour contréle parental, I'accés du PC
peut étre limité a certains sites Web. Ces sites Web peuvent étre définis explicitement a I'aide de «
regles » génériques, ou spécifiés a l'aide d’'une « Liste blanche » contenant I'adresse URL des sites
Web autorisés.

2. Mode Ouvert — Par défaut, n'impose aucune condition de blocage. Votre administrateur peut ensuite
interdire I'accés a certains sites par application, par port ou/et par protocole, par exemple en bloquant
I'acces a Telnet et a FTP, les communications entrantes du port 25 ou la consultation de certains sites
Web. La configuration d’accés de TermiNET peut étre définie explicitement a l'aide de « regles »
spécifiques ou s’appuyer sur une « Liste noire » contenant I'adresse URL des sites Web interdits.

3. Mode Protégé — Permet tout trafic sortant, mais bloque les connexions entrantes qui n'ont pas été
émises de votre PC. Dans ce mode, vous pouvez utiliser votre PC normalement pour surfer sur le
Web, transférer des fichiers par FTP, etc., mais votre PC est protégé contre toute attaque extérieure
pendant que vous étes connecté a Internet.

TermiNET est une solution de sécurité idéale pour les PME-PMI et pour les utilisateurs privés qui
souhaitent se connecter a Internet sans prendre de risques, mais qui ne souhaitent pas investir dans une
protection complexe et colteuse.

1.2 Principales caractéristiques

Les principales caractéristiques de TermiNET sont les suivantes:
» Reégles standard et avancées — Activation/désactivation par simple case a cocher.

» Les listes noires et les listes blanches permettent de configurer I'accés au Web en désignant
(respectivement) les sites interdits et les sites autorisés.

» La souplesse des regles permet de contrbler les accés par adresses IP, adresses URL, ports et/ou
protocoles.

» Lesregles peuvent également étre configurées de maniére a étre actives seulement certains jours.

» Similaire aux fenétres de I'Explorateur Windows, l'interface de TermiNET est intuitive et trés simple
d’emploi, méme pour les utilisateurs a expérience limitée.

2 Principes de base

2.1 Installer TermiNET

Insérez le CD-ROM de TermiNET dans le lecteur de votre PC. L'installation devrait démarrer
automatiqguement. Si ce n’est pas le cas, choisissez « Démarrer » -> « Exécutez » et entrez « D:\setup »
dans la boite de dialogue qui apparait (le cas échéant, remplacez « D: » par la lettre d'unité de votre
lecteur de CD-ROM). Suivez les instructions qui s’affichent.

Lorsque linstallation est terminée, le PC doit impérativement étre redémarré.



2.2 Connexion a TermiNET

2.2.1 Windows 95/98

A chaque démarrage de votre PC, TermiNET active les régles par défaut définies par
I’Administrateur. Si plusieurs profils d’utilisateur TermiNET ont été définis, vous disposez de deux solutions
pour vous connecter : double-cliquez sur I'icbne TermiNET affichée dans la Barre des taches Windows
(zone de I'horloge), ou cliqguez avec le bouton droit sur cette icone et choisissez « Connexion » dans le
menu qui apparait. Dans un cas comme dans I'autre, la boite de dialogue de connexion s’affiche pour vous
permettre d’entrer votre nom d'utilisateur et votre mot de passe. (La spécification d’'un nom d'utilisateur et
d’'un mot de passe active le profil de sécurité de I'utilisateur correspondant.)

2.2.2 Windows NT/2000

Les utilisateurs sont automatiquement connectés a TermiNET en fonction du profil de connexion de
NT (NT Logon).

2.3 Mode Administrateur

Le mode Administrateur permet d'exécuter les fonctions suivantes : définir un profil de sécurité par
défaut pour les utilisateurs, créer un profil pour les nouveaux utilisateurs et spécifier des régles avancées
pour certains utilisateurs. Pour passer en mode Administrateur, cliquez avec le bouton droit sur l'icbne
TermiNET affichée dans la Barre des taches Windows (zone de I'horloge) et choisissez « Mode
Administrateur » dans le menu qui apparait. Entrez le mot de passe d’Administrateur dans la boite de
dialogue qui s'affiche. L’écran de configuration de TermiNET s’affiche pour vous permettre d’exécuter les
fonctions administratives.

Pour quitter le mode Administrateur, fermez I'écran de configuration en choisissant « Fichier » -
>«Quitter le mode Administrateur.

2.4 Interface de TermiNET
L'interface de TermiNET (Figure 1) est accessible uniqguement a l'aide du mot de passe
Administrateur.

Elle constitue un outil graphique simple d’emploi qui permet de définir les profils de sécurité de
chaque machine.
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Figure 1

L’interface est divisée en trois fenétres : la fenétre de gauche présente I'arborescence du systéme
de sécurité défini pour le PC considéré. La fenétre inférieure droite présente les « Régles standard », qui
sont prédéfinies par le systéme. La fenétre supérieure droite présente les régles avancées créées pour le
PC considéré. Lorsque vous sélectionnez un utilisateur dans la fenétre de gauche, les deux fenétres de

droite affichent I'état des régles standard et avancées définies pour cet utilisateur.

Les menus Fichier, Edition et Affichage permettent aux Administrateurs de personnaliser l'interface
en fonction de leurs préférences. La séquence « Outils » -> « Options » permet de définir des propriétés

générales.
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Figure 2

L'onglet Contréle (Figure 2) contient les options suivantes :

Afficher la notification de blocage

Créer un journal d’erreurs systeme

Afficher
démarrage

I'’écran INFOTECS au

Changer le mot de passe

Nombre de journaux

Taille (ko)

Lorsque cette case est cochée, le journal de trafic
affiche les détails du trafic bloqué et du trafic autorisé ;

lorsqu’elle est décochée, le journal affiche uniquement
les détails du trafic autorisé.

Lorsque cette case est cochée, les erreurs systeme
sont enregistrées dans le fichier \Program
Files\Infotecs\Terminet\Data\errorlog.txt.

Décochez cette case si vous ne souhaitez pas que
I'écran d'accueil de TermiNET (logo animé INFOTECS)
apparaisse a chaque démarrage de TermiNET.

Ce bouton permet de changer le mot de passe
d’administration.

Spécifie le nombre de journaux de trafic a enregistrer.
Lorsque le nombre spécifié est atteint ET que le dernier
fichier a atteint la taille maximum spécifiée (voir option
suivante), le premier fichier est écrasé.

Spécifie la taille maximum autorisée pour chaque
journal de trafic. Lorsqu’un journal atteint cette taille, le
fichier est enregistré et le systéeme enregistre la suite
des données dans le journal suivant.



L'onglet Application (Figure 3) permet de définir de nouvelles applications standard.

Controle  Application I

Cliquez sur le bouton Ajouter une application =

personnalisée (Figure 4).
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Cette boite de dialogue permet de définir les

options suivantes :

e Nom: Spécifiez
application personnalisée.

e Protocole:
associer a I'application.

* Notifier:

Ignorer.

I'utilisateur

Si  vous

« Direction:

Sortant.

* Port distant:

la  machine

application.

* Port local:

Sélectionnez le protocole a

Sélectionnez
sélectionnez
verra s’afficher une notification
chaque fois qu'un trafic de ce type est bloqué.

Sélectionnez

Spécifiez la valeur de port de
distante a

Spécifiez la valeur de port de
la machine locale a associer a cette application.

le nom de

PR A O S
I atifier | Application | tode | Pratocole I Fart local | Part diztant | -
Meszage Acces au'web =+ Clent  TCP+UDP | Tousles.. 80,443
tMeszage Messagene [SMTP... = Client TCP+UDP Tousles.. 25110
tMezzage Salle: de discuzszio.. =+ Client TCP+UDP  Touzles.. 194529
Mezzage Mewsgroups 2 Client TCP+UDP | Tousles.. 119
tezzage FTF 2 Client TCP+UDP | Tousles.. 20021
Mezzage Telnet 2 Client TCP+UDFP  Touzles.. =23 —
Mezzage Gopher 2 Client TCP+UDFP  Touzles.. Y0
Meszage Partage de fichiers = Serv.. TCP+UDP 137138, Touslesp. j
(] | Annuler |
Figure 3

pour afficher la boite de dialogue Application

associer

la nouvelle

Message
Message,

Entrant



3 Utilisateurs et groupes
3.1  Gérer les utilisateurs et des groupes

3.1.1 Ajouter un utilisateur

Mode Administrateur uniquement -- Pour ajouter un profil d'utilisateur, cliguez avec le bouton droit
sur le niveau le plus élevé de I'arborescence TermiNET et choisissez « Ajouter un utilisateur » dans le
menu qui apparait (ou cliquez sur le bouton Utilisateur de la barre d'outils). La boite de dialogue «
Propriétés d'utilisateur TermiNET » apparait (Figure 5).

Proprietes d'utilisateur TermiNET x| Cette prte de dialogue permet de définir
' les options suivantes :
M iarn diutilizateur ; IMiChE"E
« Nom d'utilisateur: Entrez le nom
hat de passe : IN correspondant au nouvel utilisateur.
Lonfirmer le mot de | + Mot de passe: Entrez le mot de passe
RASEE _ du nouvel utilisateur.
Mode de pratection : | Maode Pratege |
¢ Confirmer le mot de passe:  Entrez
Listes de sites ‘Weh le mot de passe une deuxieme fois.
Neant =l Lste e « Mode de protection:  Sélectionnez
£ Liste globale le mode de sécurité par défaut pour cet
utilisateur.
) Les deur
o Listes de sites Web: Permet selon
oK. I Arruler besoin de limiter 'accés de cet utilisateur
a laide d'une liste noire ou blanche

globale ou locale (voir plus loin).
Figure 5

3.1.2 Créer un groupe

Les groupes permettent d'organiser les utilisateurs présents dans de TermiNET. Pour créer un
groupe, cliquez avec le bouton droit sur le niveau le plus élevé de I'arborescence, choisissez « Ajouter un
groupe » dans le menu qui apparait et tapez le nom de votre choix pour ce nouveau groupe. Pour
introduire des utilisateurs dans un groupe, il suffit de faire glisser leur nom dans le groupe requis. Par
ailleurs, vous pouvez créer un utilisateur dans un groupe existant en cliquant avec le bouton droit sur le
nom de ce groupe dans l'arborescence et en choisissant « Ajouter un utilisateur » dans le menu qui
apparait.

4 Regles

TermiNET permet de définir des reégles de trafic « standard » ou « avancées ».

4.1 Reégles standard

Ce type de régle s'applique a toutes les adresses IP pour permettre ou interdire I'acces global a
certains services. TermiNET est livré avec quatre régles standard : Accés au Web, Messagerie, FTP et
Telnet. Pour ajouter une régle, sélectionnez l'utilisateur requis dans I'arborescence (fenétre de gauche),
cliquez avec le bouton droit dans la fenétre « Régles standard » et sélectionnez « Ajouter une régle » dans
le menu qui apparait pour afficher la boite de dialogue d'ajout de régle (Figure 6).



4.2 Reégles avancées

Ce type de régle s’applique a certaines adresses IP ou URL pour permettre ou interdire I'acces
global des sites ou des services correspondants. Pour ajouter une régle, sélectionnez I'utilisateur requis
dans l'arborescence (fenétre de gauche), cliquez avec le bouton droit dans la fenétre « Reégles avancées »
et sélectionnez « Ajouter une régle » dans le menu qui apparait pour afficher la boite de dialogue d’'ajout
de regle (Figure 6).

En mode Protégé, seules les régles avancées peuvent étre configurées.



4.3 Créeruneregle

La boite de dialogue d’'ajout de régle (Figure 6) permet de définir une nouvelle regle.

Entrer une nouvelle regle

x|
| Lo |
Ao |

Diezcription
Bction ;
Application :
tode

Frotocole :

Adresse | Part I Heurel

—aAdresze locale——————  — Adresse distante
* Adiessze de [hote % Adiesse Web
" Adiesze [P

| &wtorise =l Anruler
| ficces auweb =l
| Client |
| TcP+UDP =l

= Toutes lez adiesses

Adresse Web

Figure 6

Cette boite de dialogue contient les options suivantes :

Description
Action

Application

Mode

(Facultatif) Tapez la description de la nouvelle régle.

Précisez si cette régle devra Autoriser ou Bloquer le
trafic défini dans cette boite de dialogue.

a

Sélectionnez I'application a laquelle s’'appliquera la
nouvelle régle (ou tapez son nom directement).

Précisez si la machine locale jouera le réle de client ou
de serveur pour cette régle (avec la valeur « Client », la
regle sera appliquée au trafic sortant ; avec la valeur
«Serveur», elle sera appliquée au trafic entrant).
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Les onglets Adresse (Figure 7), Port (Figure 8) et Heure (Figure 9) permettent de définir les
parametres évolués de la régle.

Onglet Adresse:

Entie une nouvelle regle RN
Qescription= | | OF. |
Aghior; | Bukorize = e I
Apcheation . |Acces aulweb =

Mode | | Clert =l

Prodo i {TCPaUDP =l

ddresse | Fog | Heuws |

| Adregns locale Adissce distanls
" Ackesoe de Mhobe ¥ Adrasse Weh
" Adnads IP
= Toad
Adresse e
Figure 7

Reégle standard -- La seule valeur
disponible est « Toutes les adresses ».

Régle avancée -- Vous pouvez
spécifier le site auquel la régle s’applique
en indiquant I'adresse URL ou IP de celui-
ci.

Vous pouvez activer le bouton «
Adresse URL », puis taper I'adresse du site
dans le champ « Adresse URL ».

Si vous activez le bouton « Adresse
IP », le libellé du champ « Adresse URL »
devient « Adresse IP »..
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Onglet Port:

F e ure: nouvelle reghe x| Cet onglet permet de spécifier le
port ou la série de ports auxquels la regle
Descuplion - | Ok, | doit s’appliquer. Les paramétres de port
doivent étre configurés a la fois sur la
1 i = Brrader . . .
Agtion: [ uscrive =l 4| machine locale et sur la machine distante.
Bpphcation:  [Acces su'web =] Options disponibles:
Mode : [ Cat = , .
» Portunique: Pour associer un
Polocele:  [TCPLUDF [ | seul numéro de port a la régle.
Adesss Poit |H“| e Série de ports: I\Dour\assouer un
ensemble de ports a la régle.
—Poxt locll——————— Pt diskant
™ Pt unigue: ™ Poit unique » Liste de ports: Pour associer
™ Sesin de ports St daporks plusieurs ports a la régle.
™ Liste de posts & Liste de port: « Tous les ports:Pour  associer
[ lns posks ™ Tou bt porle I'ensemble des ports a la régle.
L s pol:
Bl
k]
Sl I Siappifisi I

Figure 8
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Heure:

| Cet onglet\ permet de limiter
Lisecigticn | - | Isz;rrfgi(;aet.lon de la regle a certains jours de la
Betion : [ s ovie =| T |
Apphcation |.|:l.|.|:-l-:- Al j
hiesde [ Chera =
Proincoks [ TCR-UDP =|
Adssce | Pat  Hewre |
I vl
¥ Lund Oua
W M ' O
F Misciad [ 0wl
B Jeud i
 Wendoedi O
¥ Samed i
[ Dimanche ou
Figure 9

5 Listes de sites Web

Les listes de sites Web permettent de bloquer (liste noire) ou d’autoriser (liste blanche) 'accés aux
sites qu’elles spécifient. Ces listes sont mutuellement exclusives : I'utilisateur qui est associé a une liste
noire ne peut pas utiliser une liste blanche et vice versa.

5.1 Listes noires

Les listes noires bloquent I'accés a certains sites, méme si cet accés est autorisé par une réegle.
Exemple : une régle standard autorise I'acces a I'ensemble du Web, mais le site www.site_non.com figure
dans une liste noire ; dans ce cas, l'utilisateur peut visiter tous les sites du Web a I'exception de
www.site_non.com.

5.2 Listes blanches

Les listes blanches autorisent I'acces a certains sites, méme si cet acces est bloqué par une régle.
Exemple : une régle standard bloque tout accés au Web, mais le site www.disney.com figure dans une liste
blanche ; dans ce cas, I'utilisateur ne peut visiter aucun site Web a I'exception de www.disney.com.

5.3 Listes globales et locales

Les listes noires et blanches peuvent étre de type Local ou Global. Les listes « globales » sont
créées par '’Administrateur et peuvent étre appliquées a I'ensemble des utilisateurs. Les entrées d’une liste
globale sont appliquées a tous les utilisateurs que I'’Administrateur a associé a une liste globale. Les listes
« locales » sont créées pour un utilisateur donné. Les entrées d'une liste globale sont appliquées
uniguement a l'utilisateur pour lequel cette liste a été créée.
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6 Problémes avec NetBIOS

Certaines difficultés peuvent apparaitre lors de I'acceés a un hote a I'aide de NetBIOS (via TCP/IP, en
mode Protégé). Ces problémes se produisent lorsque votre PC utilise le mode "diffusion/broadcast" pour
déterminer I'adresse IP d'un héte du réseau. En mode Protégé, TermiNET bloque les messages renvoyés
en réponse par les hotes, ce qui empéche I'établissement de la communication.

Solution -- Créer dans le fichier "HOSTS" une entrée mappant I'adresse IP des hétes interrogés
avec leur nom NetBIOS. "HOSTS" est un fichier texte qui réside généralement dans le dossier C:\windows
(98) ou \system32\drivers\etc (NT) ; ce fichier peut étre manipulé a I'aide de tout éditeur de texte. Le fichier
"hosts.sam" (également présent dans ce dossier) décrit la structure des fichiers. Exemple de mappages
déclarés dans un fichier Hosts :

192.168.25.2 myserver.myorg.com
192.168.56.10 nt_server_1

Autre exemple -- Pour communiquer avec I'h6te "nt_server_2", dont I'adresse IP est 192.168.35.23,
éditez le fichier de maniére & obtenir ceci :

192.168.25.2 myserver.myorg.com
192.168.55.10 nt_server_1
192.168.35.23 nt_server_2

Remarque -- Ce probléeme ne se manifeste pas si votre réseau dispose d’'un serveur WINS.
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