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1 Johdanto

1.1 Tietoja TermiNetista

TermiNet on henkil6kohtainen palomuuri, jonka tehtdvédnd on suojata tietokone ulkopuolisilta
hyokkayksilta koneen ollessa yhteydessa internettiin, Webbia selattaessa tai kaytettdessa jotain muuta
internet-palvelua. TermiNet voidaan asentaa mihin tahansa seuraavista asennustiloista:

1. “Suljettu tila” estdd oletusarvoisesti kaiken paikalliseen tietokoneeseen kohdistuvan ja sieltd
lahtevan liikenteen. Verkonvalvoja voi avata kayton valikoivasti - esim. sallitaan vain FTP-kaytto tai
sallitaan FTP-, Telnet- ja Web-kaytté. Vanhempien valvoessa lastensa toimintaa, kaytté voidaan
rajata valittuihin sivustoihin. Sivustot voidaan antaa suoraan tiettyina saantéina tai ne voidaan lukea
URL-osoitteistojen “Valkoiselta listalta”.

2. “Avoin tila” ei aseta lahtotilanteessa estoehtoja. Verkonvalvoja voi valikoiden sulkea tietyt kaytot
sovellus-, portti ja protokollakohtaisesti - esim. estdd kaikki Telnet- ja FTP-kaytot, estdd kaiken
porttin 25 tulevan tietoliikenteen, estdd maarattyjen sivustojen kayton. Eli estot voidaan antaa
maarattyind séantdind tai ne voidaan lukea URL-osoitteistojen “Mustalta listalta” tai hyvaksytyilta
sivustoilta.

3. "Salainen tila” sallii kaiken lahtevan liikenteen, mutta estaa kaiken tulevan liikenteen paitsi jos ko.
likenne on kaynnistetty paikalliselta tietokoneelta. Tassa tilassa tietokonetta voidaan kayttdd Webin
selaamiseen, FTP-kayttoon yms. tavalliseen tapaan, mutta kone on suojattu hyokkayksilté internet-
yhteyden aikana.

TermiNet-tuote on ihanteellinen ja edullinen ratkaisu PK-yrityksille ja kotikayttajille, jotka kayttavat
internettid mutta joiden resurssit eivat riitéd laajemman turvarakenteen yllapitamiseen.

1.2 Avainominaisuudet

TermiNetin avainominaisuuksiin kuuluu

e Standardi- ja lisasdannét: Yksinkertainen valintaikkuna pé&alle- ja pois paaltd -kytkentaa
varten

e Musta lista/Valkoinen lista -toiminto mahdollistaa kaytdn eston maarattyihin ei-suotaviin
sivustoihin tai silla voidaan mahdollistaa kaytto vain tunnettuihin hyvaksyttaviin sivustoihin.

e Joustavan kayton ohjauksen ansiosta saanttja voidaan maarittdd IP-osoitteen, URL-
osoitteen, portin ja / tai protokollan mukaan

« Aikaan pohjautuvat séédnnét voidaan asettaa siten, ettd ne ovat voimassa vain maarattyina
paivina.
o Kaytdssa yksinkertaisen, “Windows Explorer” -tyylisen litynndn ansiosta TermiNetin

konfigurointi on yksinkertaista ja vaistonvaraisuuteen perustuvaa, ja onnistuu vaikka kayttaja ei
olisikaan teknisesti suuntautunut.

2 Ennen aloitusta

2.1 TermiNetin asennus

Aseta TermiNet-CD tietokoneen CD-asemaan. Asennus yleensd kaynnistyy automaattisesti; jos
Autorun-toiminto on valittu pois, napsauta “Kaynnistys” “Suorita” ja kirjoita “D:\asennus” olettaen ettd D: on
CD-aseman tunnuskirjain. Noudata naytdlle tulostuvia asennusohjeita. Asennuksen yhteydessa voit
maarittdd asennuskohteen ja valita jonkin kolmesta edella kuvatuista (kuva 1) oletusarvoisista turvatiloista:
avoin, suljettu tai salainen.

Kun asennusrutiini on suoritettu, tietokone taytyy kaynnistdd uudelleen jotta asennus olisi
taydellinen.



2.2  Siséaan kirjoittautuminen TermiNettiin

2.2.1 Windows 95/98

Jarjestelman  kaynnistyessd TermiNet kaynnistyy oletusarvoisilla sdannoilla, jotka ovat
verkonvalvojan asettamia. Jos on luotu useita TermiNet-kayttajaprofiileja, on maaritellylla kayttajalla kaksi
tapaa suorittaa sisaan kirjoittautuminen; joko kaksoisnapsauttamalla tehtéavapalkissa olevaa TermiNet-
kuvaketta tai napsauttamalla TermiNet-kuvaketta hiirellda sen oikeanpuoleista painiketta kayttden ja
valitsemalla “Kirjaudu sisdan”.

Kummassakin tapauksessa ruudulle tulostuu siséén Kirjoittautumis -nayttd, jossa kysytdan
kayttajatunnusta ja salasanaa. Kun kayttgjatunnus ja salasana on annettu, maaratyn kayttajan turvaprofiili
tulee kayttéon.

2.2.2 Windows NT/2000

Windows NT:n siséén Kkirjoittautumis -profiiliin perustuvassa TermiNETissd kayttdjan sisaan
kirjoittautuminen tapahtuu automaattisesti.

2.3 Verkonvalvoja-tila

Verkonvalvoja-tila sallii seuraavat toimenpiteet: oletuskayttajan turvaprofiilin maarittdminen, uusien
kayttajaprofiilien luonti, ja lisasdantdjen asettaminen maaratyille kayttgjille. Verkonvalvoja-tilaan siirrytdén
napsauttamalla tehtévéapalkin TermiNet-kuvaketta hiirella sen oikeanpuoleista painiketta kayttéen ja
valitsemalla vaihtoehdon “Verkonvalvoja-tila”. Talléin jarjestelmd antaa kehotteen, jossa pyydetaan
verkonvalvojan salasanaa. Salasana antamisen jalkeen ruudulle ilmestyy TermiNetin konfigurointinayttd,
jonka valityksella hallintatoimet suoritetaan.

Poistuaksesi verkonvalvoja-tilasta, sulje konfigurointinayttd valikkovaihtoehdosta “Tiedosto -> Poistu
verkonvalvonnasta”.
2.4  TermiNetin liitynta

TermiNetin  litynndn (Kuva 1) kéayttd edellyttdd verkonvalvojan salasanaa. Liityntd on
kaytettavyydeltdan yksinkertainen graafinen tyovaline, jolla maaritetdén tietokoneen turvaprofiilit.
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Kuva l

Liitynta jakautuu kolmeen osaan; vasemmanpuoleinen osa esittda turvajarjestelman puurakenteena.
Oikeanpuoleinen osa esittda jarjestelman esimaaritetyt “standardisdannét”. Ylhaalla oikealla olevassa
osassa esitetdan mahdolliset lisdsdannét jos sellaisia on luotu. Kun vasemmanpuoleisessa ikkunassa
valitaan kéayttdja, oikeanpuoleisista ikkunoista nakyy Kkyseista kayttdjad koskevien lisa- ja
standardisaantojen tilanne.



Valikko-palkki siséltdd Tiedosto-, Muokkaa- ja Nayté-valikot, joita kayttdmalla liityntd on
mukautettavissa verkonvalvojan tarpeisiin. “Tyokalut” -> “Vaihtoehdot” -valikko sallii jarjestelméanlaajuisten
ominaisuuksien asettamisen.

Tyokaluvaihtoehdot x|

Ohjavis | Sovellus I

— E stoilmoituz — Hallinta kapttooik eus
v Mayta Estoilmoitusz buuta zalazanaa |
—Janjestelma — Lokitiedostat
[+ Luajanestelmavithelokitiedosto
Laokitiedostajen lukumaara: |1 4
¥ Mayta InfoTels Splashscreen kaynnistettas
v Sali DHCP Kok [kilotavuing): I'“:I
¥ Advanced Stealth mode

Peruta |

Kuva 2

Vélilehti (Kuva 2) mahdollistaa p&ésyn seuraaviin vaihtoehtoihin.

Nayta estoilmoitus: Kun se on valittu, Liikennelokista kayvat ilmi seka
estetty etté sallittu liikenne. Jos sita ei ole valittu, vain
sallittu liikenne kirjataan.

Luo jarjestelmavirhelokitiedosto: Kun valinta on voimassa, jarjestelmavirheet kirjautuvat
\Ohjelmatiedostot\Infotecs\Terminet\Data\errorlog.txt -
tiedostoon.

Naytd INFOTECS Splashscreen Poista valinta estadksesi INFOTECS Splashscreen —

kaynnistettaessa: naytén TermiNetin kdynnistyksen yhteydessa.

Muuta salasanaa Sallii verkonvalvojan salasanan muuttamisen.

Lokitiedostojen lukumaara Asettaa kirjattavien liikennelokitiedostojen lukumaaran.

Kun maaratty lokitiedostolukumaara on saavutettu ja
viimeinen tiedosto on saavuttanut enimmaiskokonsa
jarjestelma kirjoittaa ensimmainen tiedoston paéalle

Koko (kilotavuina): Asettaa liikennelokitiedoston koon kilotavuina johon
kokoon tiedosto voi kasvaa. Kun kyseinen koko
saavutetaan, tiedosto tallentuu ja toisen tiedoston
kirjaaminen alkaa.



Sovellus-valilehti (Kuva 3) sallii uusien standardisovellusten luonnin.

Tyokaluvaihtoehdot x|

Ohjaus  Sovelus |

PR A O S
Huomauta | Sovellus | Tila | Frotokalla I Faikallin... | Etaporth | -
Yaroitus | wWebin kaytto =+ Aziak.. TCP+UDP | Kakkip. 80,443
Yaroitus | Posti [SMTP, POP3] = Agiak.. TCP+UDFP  Kakkip.. 25110
Yaroituz | Keskustelu = Agiak.. TCP+UDP  Kakkip. 134529
Yaroituz | Llutizet = Agiak.. TCF+UDP  Kakkip.. 119
Yaroituz | Tiedoston siitto = Agiak.. TCF+UDP  FKakkip. 2021
Yaroituz | Telnet = Agiak.. TCP+UDP  Kakkip. @23 —
Yaroituz | Gopher = Agiak.. TCP+UDP  Kakkip. 70
Yaroituz | Tiedostojen jako 4 Pale.. TCP+UDF 137138  FEaikki portit j

(] | Peruuta |

Kuva 3

=
Napsauta Lisaa sovellus -painiketta & jolloin ruudulle iimestyy Mukautettu sovellus -valintaikkuna
(Kuva 4).

Mok sttt povrlus | Taméan ikkunan vélityksella voidaan asettaa
— ' | - | seuraavatvaihtc-)ehdot." )
et [ - Poasia_| * Nimi: Tassa mukautetulle sovellukselle
- annetaan nimi.
T |ﬂ-uu--|- -|
e & « Protokolla: _ Alasvetovalikosta
B sovellukselle valitaan haluttu protokolla.
P e ot ot . .
R P — * Huomauta: Ala_\svetovgllkpsta _vahtaan
r P r Pt Varoitus' tai "Ohita’. Mikali valinta on
e ¢ Pratimiot 'Var0|tus'_ Jarjt_a_stelma tuottaa |Im0|tuk3(_an
Kk pntd = Ko port kun kyseinen liikennetyyppi tulee estetyksi.
e Suunta: Alasvetovalikosta valitaan
Tuleva' tai 'Lahteva'.
e Etaportti: Maaritetddn sovellukselle
etatietokoneen porttiasetus.
« Paikallinen portti: Méaéaritetaan
Kuva 4 sovellukselle paikallisen tietokoneen
porttiasetus.

3 Kayttgjat ja ryhmat. Kayttgjien ja ryhmien hallinta

3.1 Kayttgjien lisdaminen

Kayttajaprofiilin lisddminen tapahtuu napsauttamalla TermiNet-puurakenteen korkeinta tasoa hiirella
sen oikeanpuoleista painiketta kayttden ja valitsemalla vaihtoehto “Lisda kayttaja” pikakuvakevalikosta tai



napsauttamalla tydkalurivin Kayttaja-painiketta. Taman tuloksena ruudulle ilmestyy Kayttdjan ominaisuudet
—ikkuna (Kuva 5)

TermiMETin kayttajan uminaisuu x| ) Kaytettavissa on  seuraava joukko
kenttia.
Kayitaarir [anders . Kayttajan nimi: Tassa
kayttajalle annetaan haluttu
Siglersi = kayttajan nimi.
Vahvista salasana: [ « Salasana: Annetaan vaadittu
S niaustia: | S alainen b | kayttajan salasana.
, * Vahvista salasana: Annetaan
Wwieb-luettelot:
- salasana uudelleen sen
Ei mitaan j % Paikalinen luettel vahvistamiseksi.

£ Yleiner luettela . . . i
e Suojaustila; Valitaan kayttajalle

€ Malemmat oletusarvoinen turvatila.

lTl Peruuta * URL-luettelot: Tassa
maaritetddn  kayttdako  kayttaja
URL-osoitteistojen  'Mustia’  vai
Kuva5s 'Valkoisia' listoja ja edelleen
kayttaako kayttgja ‘'Yleistd' vai

‘Paikallista’ luetteloa.

3.2 Ryhmien luonti

Ryhmia voidaan kayttaa jarjestettdessa kayttajaluetteloita TermiNetin puurakennendytdon puitteissa.
Uusi ryhmd luodaan napsauttamalla puurakenteen korkeinta tasoa hiirella sen oikeanpuoleista painiketta
kayttden ja valitsemalla vaihtoehdon “Lisdd ryhmd&” ruudulle ilmestyvasta pikakuvakevalikosta ja
kirjoittamalla ryhmalle haluttu nimi. Taman jalkeen kayttajat voidaan sijoittaa ryhmiin napsauttamalla
kayttdjan nimea hiirellda sen oikeanpuoleista painiketta kayttden ja vetamalld nimi haluttuun ryhmaan.
Kayttgjan luonti olemassa olevaan ryhmaéan tapahtuu napsauttamalla puurakenteessa olevaa ryhmaa
hiirella sen oikeanpuoleista painiketta kayttden ja valitsemalla vaihtoehdon “Lisdd kayttaja”
pikakuvakevalikosta.

4 Liikennesaannot

TermiNetissa voidaan maarittad kahdenlaisia likennesaantéja.

4.1 Standardisdannot:

Koskevat kaikkia IP-osoitteita ja niitéd voidaan kayttdd maarattyjen palveluiden yleiseen kayton sallimiseen
tai kieltdmiseen. Jarjestelm&an on esimaaritelty nelja standardisaantta: Web-kayttd, Posti, FTP ja Telnet.
Lisdsaéantoja voidaan lisata valitsemalla kayttaja puurakenteesta, napsauttamalla 'Standardisééanté’ —ruutua
hiirella sen oikeanpuoleista painiketta kayttaen ja valitsemalla vaihtoehto “Lisaa saants”
pikakuvakevalikosta jolloin ruudulle iimestyy Lisda sdanto -valintaikkuna (Kuva 6)

4.2 Lisasaannot:

Koskevat maarattyja IP- tai URL-osoitteita ja kaytetddn kun halutaan valikoiden sallia tai estda
sivustojen ja palvelujen kayttd. Saantoja lisatadn valitsemalla kayttaja, johon saantdéa tullaan soveltamaan,
jonka jalkeen napsautetaan Lisasaannét-ikkunaa hiirella sen oikeanpuoleista painiketta kayttaen ja valitaan
“Lisda saantd” pikakuvakevalikosta, jolloin ruudulle ilmestyy Lisda séanto -valintaikkuna (Kuva 6).

Kun TermiNET asennetaan toimimaan Salaisessa tilassa, voidaan konfiguroida vain lisdsaantoja.



4.3 Saantdjen luonti:

Lisda saanto -valintaikkunaa (Kuva 6) kaytetdan uusien sdantdjen luomiseen ja maarittdmiseen.

Anna uuszi zaanto

x|
Eurvaus || | k. I

Toirminta ; |5l = Peruuta
Sowellus - | wiebin kaytto |
Tila: | Asiakas |
Protokolla: | TCP+UDP |

Osaite | Porti | Aika |

— Paikalinen osoite————  — Etaozoite
* |zanta {* “wWeb-ozoite
" |P-ozoite

| Kaikkilosoittest

Wieh-ozaite

Kuva 6

Kaytettavissa on seuraava joukko kenttia.
* Kuvaus: Laaditaan kuvaus luotavasta saannosta

« Toiminto: Paatetaadn salliiko vai estdako saanté maaritellyn liilkenteen.

e Sovellus: Valitaan sovellus joko esimaaritellystd sovellusluettelosta tai kirjoitetaan
sovellukselle, johon sdantd kohdistuu, uusi nimi.

o Tila: Maaritetdén toimiiko paikallinen tietokone asiakkaana vai palvelimena tdméan sdanndon
osalta. Asiakkaaksi madrittdminen merkitsee ettéd saantda sovelletaan lahtevaan liikenteeseen;
palvelimeksi maarittdminen merkitsee ettd sdantda sovelletaan tulevaan liikenteeseen.

Vélilehtia Osoite (Kuva 7), Portti (Kuva 8) ja Aika (Kuva 9) kaytetddn méaaritettdessad s&annon
lisdtoimintoja.



Osoite:

Tuaraide |'_.a. 3 Fenaika I
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Kuva 7
EOTrTTEE kY
Tuaraide |_.a. 3 Fenaika I
Sureehit | 'ecin bt =l
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Kuva 8

Standardisaannon kohdalla taman
valilehden ainoa kaytettavissa oleva vaihtoehto
on “Kaikki osoitteet”

Lisasaanndille voidaan maarittaa
sivusto, johon s&antd kohdistuu, joko URL- tai
IP-osoitteena.

Jos valintamerkki asetetaan URL-
osoitepainikkeeseen, voidaan Osoite-kenttaan
antaa URL-osoite.

Jos valintamerkki asetetaan IP-
osoitepainikkeeseen, muuttuu Osoite-kentta IP-
osoitteen vastaanottavaksi kentaksi.

Portti-valilehtea (Kuva 8) kaytetdan
maaritettdessa portti tai porttivali, johon séaanto
kohdistuu. Porttiasetukset on konfiguroitava
seka paikalliselle etta etatietokoneelle.
Kaytettavissa on seuraava joukko kenttia.

e Yksittainen portti: Sallii
yksittéisen porttinumeron
maérittamisen saannolle

e Porttivali: Sallii tietylla valilla
olevan porttijoukon maarittamisen
saannolle.

» Porttiluettelo:
porttiluettelon
saannolle.

Sallii
maarittdmisen

» Kaikki portit: Tekee saannoésta
kaikkiin portteihin vaikuttavan
saannon.
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Aika:
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Kuva 9

5 Web-luettelot

Web-luetteloita voidaan kayttda sallimaan tai estamaan maarattyjen sivustojen kaytté. URL-luettelot
voivat olla Mustia listoja tai Valkoisia listoja. Mustat ja Valkoiset listat ovat toisensa pois sulkevia, ts.
Mustan listan kayttajaksi maaritetty kayttdja ei voi olla samanaikaisesti maaritetty Valkoisen listan
kayttajaksi ja painvastoin.

5.1 Mustat listat

Mustilla listoilla estetdén sellaisten sivustojen kayttd joiden kaytdn saantd saattaa sallia. Esimerkki:
standardisdantd voidaan laatia sallimaan Webin kaytén, mutta maaratty sivusto, esim. www.eisallittu.com,
asetetaan Mustalle listalle. N&in ollen kayttdja voi selata kaikkia muita Web-sivustoja paitsi kohdetta
www.eisallittu.com.

5.2 Valkoiset listat

Valkoisilla listoilla sallitaan sellaisten sivustojen kayttd joiden kayton jokin s&éntd saattaa estaa.
Esimerkki: standardisdantd voi olla estamassa kaiken Web-kaytén mutta tietty sivusto (esim.
www.disney.com) on Valkoisella listalla ja niinpa kayttaja voi selata ainoastaan sivustoa www.disney.com.

5.3 Yileiset ja paikalliset luettelot

Mustia ja Valkoisia listoja on kahdenlaisia: paikallisia ja yleisia. Verkonvalvoja luo yleisen luettelon ja
sitd voidaan soveltaa kaikkiin kayttajiin; yleisen luettelon sisaltdé kohdistuu kaikkiin niihin kayttajiin, jotka
verkonvalvoja on maarittanyt yleisen URL-luettelon kayttgjiksi. Paikallinen luettelo luodaan vain maaratylle
kayttajalle; luettelon siséaltda sovelletaan vai siihen kayttajaan, jolle luettelo on luotu.

6 NetBios-ongelmia

Tietyissa tilanteissa voi ilmetd ongelmia toimittaessa "Salainen" -tilassa ja otettaessa yhteytta
isantiin, jotka kayttavat NetBIOSia TCP/IP:ssa. Ongelma tule esille kun kéayttdjan tietokone kayttaa
lahetyksia maarittddkseen verkossa olevan isdnnan [P-osoitteen. Toimiessaan "Salainen" -tilassa,
TermiNET estaa isannilta palautetut sanomat ja siten myds tietolikenneyhteyden muodostumisen.
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Talléin on kayttajan tietokoneelle tallennettuun "HOSTS" -tiedostoon tehtdva tallennus, jossa
yhdistetdédn tarvittavien isantien IP-osoitteet niiden NetBIOS-nimiin. "HOSTS" on tekstitiedosto, joka
yleensa |6ytyy hakemistosta C:\windows kayttdjarjestelmén ollessa Win'98 tai hakemistosta C:
\system32\drivers\jne. kun kayttojarjestelmd on Win NT, ja sitd voi muokata milla tahansa tekstieditorilla.
Hakemistossa oleva esimerkkitiedosto nimeltd 'hosts.sam’ siséltédd tarkempaa tietoa tiedoston rakenteesta.
Tyypillinen isé&ntatiedosto on seuraavankaltainen.

192.168.25.2 minunpalvelin.minunorg.com
192.168.56.10 nt_server_1

Jos esimerkiksi halutaan lisatd isannan, jonka nimi on 'nt_server 2' ja jonka IP-osoite on
192.168.35.23, muokataan tiedostoa nain.

192.168.25.2 minunpalvelin.minunorg.com
192.168.55.10 nt_server_1
192.168.35.23 nt_server_2

Taté ongelmaa ei ole jos kaytettyyn verkkoon on konfiguroitu WINS-palvelin
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